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BC divulga ranking de reclamacoes do quarto trimestre

Cligue para acessar o ranking de reclamacdes contra instituicdes financeiras referente ao quarto
trimestre de 2024.

BC promove 12 Exercicio Cibernético com Entidades Supervisionadas

Simulacao objetivou o aprimoramento do processo de resposta a crises cibernéticas.
Grandes bancos do Sistema Financeiro Nacional (SFN) participaram da acao. Iniciativa,
realizada de forma remota, contou com observadores externos.

Para fomentar a resiliéncia do Sistema Financeiro Nacional (SFN) e do Sistema de Pagamentos
Brasileiro (SPB), o Banco Central (BC) realizou, entre 9 e 13 de dezembro passado, o 12 Exercicio
Cibernético com Entidades Supervisionadas. Feita de forma remota, a atividade contou com a
participacao dos cinco maiores bancos de varejo do pais.

O exercicio utilizou problemas cibernéticos simulados. Os eventos tinham que ser respondidos
pelas instituicdes conforme seus planos de continuidade e de gestao de crises, para possibilitar a
continuidade de suas atividades em situacdes de estresse.

Um dos problemas simulados, por exemplo, foi um ataque grave de ransomware (ataque avancado
promovido por criminosos para indisponibilizar servicos e roubar informacdes). Essas e outras
situacdes foram discutidas em sessdes coletivas, nas chamadas salas de crise, para a busca de
solucdes e de alternativas. Além disso, foram aplicados questiondrios para coletar informacoes
sobre o entendimento e a situagao dos participantes do exercicio sobre os diversos assuntos
tratados.

O 1¢ Exercicio Cibernético com Entidades Supervisionadas foi um exercicio-piloto para a avaliacao,
por parte do BC, de como as instituicdes integrantes do SFN e/ou do SPB lidariam com os cendrios
propostos, com o tempo disponivel, o timing das acdes etc. O préprio fato de o evento ter sido
totalmente remoto também foi avaliado, com o objetivo de aperfeicoar as acdes necessarias a
serem tomadas diante de ameacas cibernéticas reais identificadas nas entidades participantes do
SFN e do SPB.

"A opcao por esse modelo (remoto) teve como foco reproduzir um cendario mais préximo do real.
Entendemos que, durante uma crise cibernética, os tempos de mobilizacdo e de resposta sdo
fundamentais, e que, para isso, o formato remoto é o que viabiliza uma resposta mais rapida,
efetiva e coordenada", disseAristides Cavalcante, chefe do Departamento de Gestao Estratégica e
Supervisao Especializada (Degef) do BC.

Durante o encerramento das atividades, foi realizada a avaliacao do evento pelos participantes,
que externaram uma visao bastante positiva dos resultados alcancados, com destaque para a
necessidade de um ambiente colaborativo entre as instituicdes para o enfrentamento dos
incidentes cibernéticos.

“Além disso, a realizacdo do exercicio totalmente remoto permite escalar, em nivel nacional e com
custos reduzidos, o alcance da iniciativa aos mais diversos tipos de instituicdes do universo
fiscalizavel do BC”, completou Cavalcante.

Resiliéncia Tecnoldgica

O 1¢ Exercicio Cibernético com Entidades Supervisionadas faz parte do projeto Resiliéncia
Tecnoldgica SFN, desenvolvido pelo BC. Ainda no ambito desse projeto, foram realizados, ao longo
de 2024, quatro workshops virtuais com entidades supervisionadas, com o objetivo de compartilhar
informagdes sobre riscos e controles de tecnologia da informacao (TI). Cerca de 1.300 participantes
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estiveram presentes nesses encontros.

O projeto também possui outras iniciativas, que tém como foco aumentar o preparo, o
conhecimento e a consciéncia do sistema financeiro sobre os riscos tecnoldgicos. Entre elas, estao
mapeamento dos niveis de maturidade e de risco de Tl e cibernético, estudos sobre provedores de
tecnologia da informacao e incentivo ao compartilhamento de informacdes sobre incidentes.

Trabalho em conjunto

Para sair do papel, o evento contou com o trabalho de diversos departamentos do BC. Entre eles,
além do Degef, ja citado, estdo o de Supervisao Bancéria (Desup), o de Tecnologia da Informacao
(Deinf) e a Secretaria de Governanca, Articulacdo e Monitoramento Estratégico (Segov). As equipes
das areas citadas participaram alocadas em um ambiente privativo para discussao das medidas a
serem adotadas conforme o cendrio que se apresentava, simulando a comunicacao entre
supervisores e regulados em uma situacao de crise.

Também foi essencial trocar experiéncias e compartilhar conhecimento com representantes do
Laboratério de Seguranca Cibernética (CyberLab) da Federacao Brasileira dos Bancos (Febraban) e
da equipe de seguranca cibernética da Anbima, que atua com o Selic. A interacdo com essas
equipes, que também atuaram como observadoras no exercicio, foi importante para o
planejamento do exercicio e a constru¢ao dos cenérios.

Fonte: BC, em 23.01.2025.
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