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Em razao das recentes noticias sobre coleta de dados biométricos, pela empresa Tools for
Humanity - TFH, que é responsavel pela fabricacdo da camera avancada (Orb), utilizada para a
coleta de dados da iris, da face e dos olhos dos titulares, com o objetivo de desenvolver “sistema
de verificacao de condicao de humana Unica”, conhecido como World ID, a Autoridade Nacional de
Protecao de Dados (ANPD) esclarece:

Em 11 de novembro de 2024, a Coordenacao-Geral de Fiscalizacao da Autoridade Nacional de
Protecao de Dados instaurou o processo de fiscalizacdao n? 00261.006742/2024-53 em face da
empresa para investigar o tratamento de dados biométricos de usudrios no contexto do projeto
World ID.

Os dados pessoais biométricos, tais como a palma da mao, as digitais dos dedos, a retina ou a iris
dos olhos, o formato da face, a voz e a maneira de andar constituem dados pessoais sensiveis. Em
razao dos riscos mais elevados gque o tratamento desse tipo de dado pessoal pode oferecer, o
legislador conferiu a eles regime de protecdo mais rigoroso, limitando as hipéteses legais que
autorizam o seu tratamento.

No ambito do Processo de Fiscalizacao, a Coordenacao-Geral de Fiscalizacao solicitou a TFH que
prestasse esclarecimentos quanto aos seguintes aspectos do tratamento de dados pessoais:

e 0 contexto em que ocorrem as atividades de tratamento;

e 0s aspectos materiais das operacdes de tratamento;

a hipétese legal que fundamenta o tratamento de dados;

* a transparéncia do tratamento de dados pessoais;

o exercicio de direitos pelos titulares de dados pessoais;

a avaliacdo de eventuais consequéncias do tratamento de dados pessoais em relacdo aos
direitos a privacidade e a protecao de dados dos titulares;

o tratamento de dados pessoais de criangas e adolescentes; e

as medidas de seguranca da informacao e de protecao de dados pessoais existentes.

A Coordenacao-Geral de Fiscalizacao solicitou, ainda, o Registro de Operacdes de Tratamento de
Dados Pessoais e o Relatério de Impacto a Protecdo de Dados Pessoais.

A Tools for Humanity encaminhou os documentos e as informacdes requeridas. Atualmente, o
processo encontra-se em fase de andlise da documentacdo apresentada e o seu andamento pode
ser acompanhado por qualquer interessado, por meio do médulo de pesquisa publica da ANPD,
localizado no link :: Sistema Eletrénico de Informacdes - Pesquisa Publica ::.

A ANPD tem monitorado o crescente uso das tecnologias de captura de dados biométricos como
ferramenta para resolver questdes de identificacdo, para que seu uso esteja alinhado a protecao de
direitos fundamentais e as normas de protecao de dados pessoais. Nesse sentido, o estudo
preliminar “Radar tecnolégico: biometria e reconhecimento facial” aponta riscos como:

e Uso de dados biométricos para finalidades que ndo foram inicialmente informadas;

e Coleta de dados pessoais sem ciéncia ou consentimento do titular, mesmo quando o
consentimento seja necessario do ponto de vista legal.

e Consentimento inadequado, sem observancia dos requisitos da LGPD para dados sensiveis
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https://anpd-super.mj.gov.br/sei/modulos/pesquisa/md_pesq_processo_pesquisar.php?acao_externa=protocolo_pesquisar&acao_origem_externa=protocolo_pesquisar&id_orgao_acesso_externo=0
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/radar-tecnologico-biometria-anpd-1.pdf
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(consentimento de forma especifica e destacada, para finalidades especificas).

o Efeitos discriminatdrios decorrentes de vieses sociais e culturais, atingindo especialmente
pessoas de grupos vulneraveis.

e Acuracia limitada: Erros em tecnologias como o reconhecimento facial podem impactar
significativamente os titulares, expondo-os, inclusive, a situagdes vexatdrias.

e Seguranca da informacao: Sistemas mal protegidos aumentam o risco de incidentes de
seguranga.

Por tudo isso, é crucial que o titular de dados entenda os riscos associados ao tratamento de seus
dados pessoais, em particular os biométricos, e conheca os direitos e as garantias asseguradas
pela LGPD.

Entre os cuidados que o titular deve tomar antes de ceder seus dados biométricos, a ANPD sugere:

e Ler atentamente o termo de uso e a politica de privacidade. Compartilhe seus dados apenas
se identificar uma finalidade clara e se houver garantias adequadas para a protecdao dessas
informacdes e o exercicio de seus direitos.

e Informar-se sobre a reputacao da empresa ou entidade responsavel pela coleta. Verifique se
ha relatos ou repercussdes publicas sobre suas praticas de tratamento de dados.

e Avaliar a real necessidade da coleta de seus dados biométricos para o servico oferecido e se
existem alternativas menos invasivas disponiveis. Dados biométricos sao identificacdes
Unicas e permanentes. Por isso, ao contrario de outros mecanismos de identificacdo, como
senhas e cartdes de acesso, nao podem ser facilmente trocados ou apagados em casos de
uso indevido, vazamento ou fraude.

e Ter cuidado especial com criancas e adolescentes e verificar se o sistema utilizado é
indicado para esse publico. A LGPD exige que o tratamento de dados pessoais de criancas e
adolescentes atenda ao seu melhor interesse, o que, em muitas situacdes, pode nao ser
compativel com a coleta e o uso de dados biométricos.

Saiba mais

A acao fiscalizatéria da ANPD consiste no monitoramento, orientacdo, prevencgao e repressao frente
aos agentes de tratamento de dados de modo a assegurar a conformidade com a Lei Geral de
Protecao de Dados (LGPD).

Os processos de fiscalizacdao, como instrumentos da acao preventiva da ANPD, visam assegurar a
conformidade dos agentes de tratamento e evitar riscos ou danos aos titulares de dados. Para isso,
a Coordenacao-Geral de Fiscalizacdo poderd dispor de medidas preventivas, como divulgacao de
informacdes, avisos, solicitacdes de regularizacao e planos de conformidade, que resultam das
analises realizadas no ambito dos processos de fiscalizagdo. Deve-se destacar, entretanto, que tais
medidas nao sao consideradas sancoes administrativas.

A atividade repressiva, por sua vez, caracteriza-se pela atuacao coercitiva da ANPD, voltada a
interrupcao de situacdes de dano ou risco, a reparacao dos danos, a reconducdo a plena
conformidade ou a punicdo dos responsaveis mediante a aplicacdo das sancdes previstas na LGPD.
A acdo repressiva da ANPD é instrumentalizada por meio de Processo Administrativo Sancionador
(PAS). E importante notar, porém, que ndo ha uma relacéo direta entre a instauracdo de processo
de fiscalizacdo (atuacao preventiva) e a aplicacdao de sancdes administrativas por meio de processo
administrativo sancionador (atuacao repressiva). A progressao da atuacao da fiscalizacao da ANPD
dependerd, em grande medida, da responsividade do agente de tratamento as medidas aplicadas
no ambito das acbes preventivas e na gravidade do caso, em especial quando houver elevado risco
de dano aos direitos e garantias fundamentais dos titulares.

Informacdes adicionais sobre cada uma dessas etapas da acao fiscalizatéria da ANPD podem ser
encontradas no Regulamento da Fiscalizacao, aprovado pela Resolucao CD/ANPD n? 1, de 28 de
outubro de 2021, bem como no sitio da Fiscalizacao, em https://www.gov.br/anpd/pt-br/assuntos/fis
calizacao-2/saiba-

2/3


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd_anpd-no-1-de-28-de-outubro-de-2021.pdf
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd_anpd-no-1-de-28-de-outubro-de-2021.pdf
https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-como_fisalizamos?_authenticator=b05dbbec15247ce4c8b7065d588ef945f6d4d340
https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-como_fisalizamos?_authenticator=b05dbbec15247ce4c8b7065d588ef945f6d4d340
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como_fisalizamos?_authenticator=b05dbbec15247ce4c8b7065d588ef945f6d4d340.

Fonte: ANPD, em 15.01.2025.
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https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-como_fisalizamos?_authenticator=b05dbbec15247ce4c8b7065d588ef945f6d4d340
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