Legismap Roncarati
AIDA realiza VI Encontro Nacional de Seguro de Responsabilidade Civil

Evento reuniu grandes profissionais para discutir os desafios e atualidades do Seguro de
Riscos Cibernéticos, legislacdo de Inteligéncia Artificial e os danos causados pelas
enchentes no Rio Grande do Sul

Na terca-feira (12), a Associacao Internacional do Direito do Seguro (AIDA Brasil), realizou a 0 6°
Encontro Nacional de Seguros e Responsabilidade Civil. O evento é uma realizacao do GNT de
Responsabilidade Civil e Seguro da entidade. Transmitido pelo canal da instituicao no Youtube, o
encontro foi realizado no IBMEC, em Sao Paulo, e contou com as presencas de Marcia Ribeiro,
Mariana Ferraz Menescal Jahic e Daniela Benes Hirschfeld, como mediadoras dos trés painéis
respectivamente. Também teve as participacdes de Allex Amorim, Thiago Amorim, Marck Rodrigues
de S&, Marcos Bruno, Fernando Nery e Henrique Volpi. Teve, ainda, as participacdes de Rodrigo
Cardona, Carlos Eduardo Pianovski Ruzyk e Silvana Speranza, como palestrantes.

Painel 1 - Desafios e Atualidades do Seguro de Riscos Cibernéticos

Allex Amorim explanou sobre me mercado de ciberseguranca e o papel do Chief Information
Security Officer (CISO). Além de ser um lider frente a esse tema, o CISO tem a responsabilidade de
definir toda a estratégia de ciberseguranca de uma companhia. Segundo tendéncia do World
Economy Forum, o risco cibernético é o 5° maior do mundo e uma grande preocupacao para as
empresas. "Mesmo atuando em segmentos distintos, as dores sdo parecidas. Existe uma
dificuldade do board entender a importancia da seguranca. Muitas empresas acabam virando
noticia diariamente e sé ai o board comeca a ficar preocupado", relatou Amorim.

Em sua apresentacdo, o executivo compartilhou dados que revelam que o Brasil é o 2° pais da
América Latina mais atingido por ataques cibernéticos (phishing). Sofreu 103,16 bilhdes de
tentativas de ataques cibernéticos em 2022, ficando apenas atras do México, com 187 bilhdes. De
acordo com o levantamento, os atagues de phishing aumentaram 226%, em comparagao com o
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Ultimo semestre de 2021. Os ataques de ransomware passaram a ser cada vez mais direcionados e
as empresas ndo estao devidamente preparadas para enfrentar esse tipo de

ameaca. Ransomwares, trojan bancarios e RATs sdo as ameacas mais utilizadas por
cibercriminosos para afetar os dispositivos moveis. As vulnerabilidades mais detectadas estao
relacionadas a produtos Microsoft, com falhas descobertas hd mais de cinco anos atras.

Empresas nacionais também tem se tornado estatistica e noticia todos os dias, segundo
informacdes do IBRASPD, afetando a sua confidencialidade, integridade ou disposicao. Bilhdes de
dados sdo expostos todos os dias. O modus operandi dos criminosos segue uma sequéncia de
acoes: eles entram/invadem a empresa, fazem um processo de enumeracao para conhecer
profundamente as suas caracteristicas e funcionamento; fazem o processo de exfiltracao; roubam o
méaximo de dados possivel; entram com um coquetel molotov, o chamado ransomware. “Depois
disso todos os dados ja foram vazados. E é muito comum que isso aconteca em diversas empresas.
Depois comeca também o processo de extorsdao, de ameacas, a fim de obterem o pagamento de
um resgate", advertiu

Pedidos de resgatem sobem 20% em um ano, para US$ 600 mil. O cibercrime é uma preocupacao
global. E 0 5° maior risco discutido. Seu custo supera os US$ 12 trilhdes em 2024. Em 2023, o lucro
do crime foi US$ 9 trilhdes. Se comparado com as grandes poténcias, o cibercrime seria a terceira
poténcia mundial, no que diz respeito ao faturamento. “Cibercriminosos estdo se associando a
funciondrios para atacar empresas. Profissionais mal pagos podem parar na dark web. E a
Inteligéncia Artificial foi utilizada em mais de 50% dos ataques recentes contra empresas
brasileiras”, declarou. Em conclusao, o palestrante falou sobre como um incidente pode impactar a
carreira de um CISO e deixou esse ponto como reflexao para os expectadores.

Marck Rodrigues de S& abordou os seguros para riscos cibernéticos, a exposicdo das empresas e
a necessidade de contratar uma apélice de seguros. O seguro de risco cibernético nasceu no Brasil
para atender a demanda das empresas que estavam cada vez mais dependentes de sistemas de
dados, muitas delas engatinhando em suas medidas de seguranca e politicas de protecao de
dados. "ldentificamos que havia um nicho a ser explorado, que poderiamos oferecer uma protecao
adicional para as empresas", contou.

As empresas estdo sujeitas a diversos incidentes cibernéticos, desde extorsao até eventual
interrupcao de servicos, necessidade de contratacao de um especialista em gestao de crise no
momento de um incidente cibernético, multas governamentais e responsabilidade perante
terceiros, em caso de vazamento de informacdes de algum cliente ou fornecedor. “O seguro surgiu
com o objetivo de proteger a prépria empresa e para oferecer cobertura para terceiros. Ele tem um
papel crucial. E mais uma camada de protecdo”, adicionou.

Outros pontos abordados pelo executivo foram analise de risco, a dependéncia da empresa de
fornecedores criticos que oferecam risco e possam, por consequéncia, causar um evento
cibernético, ndo apenas em uma empresa, mas em uma gama de companhias de um mesmo setor
da sociedade ou de um pais, e impactar de maneira sistematica a todos.

Para executar seu trabalho de maneira eficiente, as seguradoras contam com equipe de riscos
interna, profissionais especializados em risco cibernético e em tecnologia. Realiza entrevistas
(assessment risk) com as empresas tomadoras, para identificar as medidas de seguranca que ja
estdo em vigor, assim como pontos de melhoria. Sugere plano de acdo e disponibiliza relatérios
internos para que as empresas possam trabalhar na melhoria de suas politicas de gestao de dados.
"Também temos trabalhado para ampliar a oferta de servicos, oferecer campanhas de phishing,
realizar treinamentos dentro das empresas, entre outros servicos, para trabalhar em parceria com
as empresas que buscam o seguro para esse risco que é tao atual na nossa sociedade”, pontuou.

O painelista defende que a ideia do seguro é trazer tranquilidade para as empresas, um suporte
financeiro, para que a seguradora possa apoiar o cliente em caso de sinistro. Para o caso de ele ter
um incidente cibernético e todas as outras medidas de seguranca e politica de gestdo de dados
falhar. Mark falou ainda de uma figura muito importante além do CISO, que é a do Data Protection
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Officer (DPO), responsavel pela protecdo de dados nas empresas.

O profissional precisa ter vasto conhecimento da regulamentacao do setor, que sofre constantes
mudancas. Também precisa circular muito bem dentro da organizacao e identificar as medidas de
seguranca que precisam ser implementadas nas diferentes areas, para que ele possa atuar em
conformidade. Além disso, tem que gerir mdltiplas tarefas simultaneamente para implementar o
mdaximo de medidas de seguranca possiveis, dentro do orcamento e da capacidade empresa, para
coibir a exposicao a riscos cibernéticos.

“0O DPO precisa atuar na companhia com muita autonomia, independéncia e sem conflito de
interesse, devido a todos 0s riscos com os quais ele estd envolvido. Acima de tudo, ele precisa do
apoio da empresa, por meio de ferramentas tecnoldgicas, recursos financeiros, politicas de
seguranca, entre outros, para que ele possa implementar essas medidas e criar dentro da
companhia uma cultura de gestao de dados”, esclareceu.

Ja o gestor de riscos e seguros do Ifood, Thiago Amorim, falou sobre os desafios na contratacao
de uma apdlice de seguro cibernético. Segundo ele, o programa de cyber security foi implementado
na empresa ha seis anos, mas até hoje ele nao conseguiu contratar a apélice desejada. Atualmente,
o Ifood faz 110 milhdes de entregas mensais para 45 milhdes de usuarios. O caixa da empresa
movimenta R$ 6 bilhées por semana. Cerca de 350 mil entregadores estao ativos em uma base de
mais de 2 milhdes de pessoas. A empresa tem 400 mil estabelecimentos parceiros (farmacia,
supermercados, restaurantes e Fintechs). "E quando me sento para negociar com as seguradoras
eles se assustam bastante com o tamanho da empresa e com os balancos financeiros”,
argumentou.

Periodicamente, Amorim e sua equipe fazem roadshows por diversos paises, a fim de mostrar as
medidas de protecao, a base de gestdo de riscos implementada, com o objetivo de minimizar os
riscos e conquistar o limite desejado. O executivo destacou a importancia do trabalho das grandes
corretoras e da area interna da empresa para calcular o tamanho da exposicao ao risco e apontar
0s principais caminhos. Em sua visdo, os questionarios das seguradoras também foram bastante
aprimorados nos ultimos anos, conferindo precisao e rapidez na coleta de informacdes.

Em sua fala, o executivo salientou a dificuldade de colocar o tamanho do risco de exposicao da
empresa. Isso porque, para a maioria das seguradoras, as fintechs j& sdo um risco declinado e,
quando além de ser uma fintech a empresa é uma adquirente, fica ainda mais dificil.

"Em contrapartida é uma minoria das empresas de tecnologia que sofrem cyber attacks. Porque
isso é o core business do nosso negécio. Estamos olhando e atentos a essas questdes o tempo
inteiro. O time e os diversos CISOS do Ifood desenvolvem constantemente modelos de Inteligéncia
Artificial que nos auxiliam na missao de prover a primeira camada de seguranca", reforcou. O
gestor considera fundamental que a gestao de risco cibernético faca parte da cultura da empresa e
que todos os colaboradores que estejam no organograma e facam parte da gestao de risco, assim
como todos os funcionarios, consigam rodar todos os modelos.

Painel 2 - Legislacao de Inteligéncia Artificial e a Responsabilidade Civil

Fernando Nery teve a missao de falar sobre os desafios da multidisciplinaridade, que é

pouco regulamentado no pais. O Brasil ainda ndo tem regulamentacdo em agéncia de seguranca
cibernética, de Inteligéncia Artificial, de aposta online ou de passagem de responsabilidade para os
fornecedores. “Um ponto que é importante é que vocé pode fazer a convergéncia da conformidade.
Vocé tem uma espinha dorsal e esse modelo atende a diferentes formas de regulamentacao”,
comunicou.

A legislagao de Inteligéncia Artificial tem uma série de definicdes, é baseada em direitos
fundamentais. No artigo primeiro do projeto de lei consta o termo direitos fundamentais, assim
como na LGPD. “Trata-se de uma lei de direitos fundamentais e que promove e exige essa questao
da multidisciplinaridade. Exige que vocé tenha a visao multidisciplinar para que se aplique o direito
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fundamental em um ambiente tecnoldgico”, explicou.

Na visdo de Nery, existe hoje uma grande confusdo. As organizacées tém dificuldade de identificar
as diferencas e as semelhancas entre a gestdo de incidente cibernético e a gestao de incidentes
com dados pessoais. E esses pontos sao importantes quando da criagcao de um processo
multidisciplinar. Outro tépico abordado pelo painelista foi a conformidade a partir de equipes
multidisciplinares. O modelo interdisciplinar considera que haja diversas pessoas. “Ter uma equipe
multidisciplinar € um grande desafio. Um desafio organizacional e de pessoas. O maior desafio na
seguranca cibernética é o ser humano. A gente avalia isso na hora que vai olhar a responsabilidade
civil, o seguro, porém existem os modelos de implementacao de governanca”, sinalizou.

Nery defende que as pessoas sejam preparadas para deixarem de ser o elo mais fraco, porque
organizacdes que conseguem conscientizar e engajar as pessoas fazem de suas equipes a principal
barreira de seguranca. Caminhando para o final de sua palestra, o executivo compartilhou um
exemplo de framework de implementacado que considera cinco elementos: inventario, resposta,
monitoramento, gestao e governanca. “Ressalto que é a gestdo integrada de riscos que que
possibilita realmente ter uma visao ampla. E esse é o grande desafio da Inteligéncia Artificial, fazer
gestao de risco”, acrescentou.

O advogado Dr. Marcos Gomes da Silva Bruno veio com a proposta de trazer uma abordagem
pratica do tema, contextualizar o momento em que estamos vivendo, mostrar um pouco do quanto
a inteligéncia artificial estd presente no nosso dia a dia e como é possivel diminuir os riscos. “Os
dados estdo cada vez mais presentes no nosso dia a dia. Obviamente, eficiéncia é uma
necessidade. E ao contrério do que ocorria antigamente, quando o departamento juridico muitas
vezes era encarado como centro de custos, hoje a area ja se posiciona como centro de receita e de
resultado para a empresa”, expds Gomes, acrescentando que dentro de areas especificas do
escritério de consultoria relacionadas a processos, hd melhoria de departamentos juridicos.

Hoje sao realizados trabalhos incriveis com os departamentos juridicos para gerar eficiéncia. E tudo
isso, o uso de dados, a eficiéncia, seja no mercado de seguro ou em qualquer outro mercado, esta
muito ligado a Inteligéncia Artificial, porque ela confere a possibilidade e a capacidade de processar
esses dados com muito mais rapidez. Para exemplificar, o advogado compartilhou alguns cases de
IA como ferramenta de negécios no ramo de seguros, relacionados a andélise de risco, subscricao
automatizada, deteccao de fraudes, principalmente no seguro salde, gestao de sinistros e
marketing personalizado.

A Inteligéncia Artificial nos traz alguns desafios éticos, a questdo de viés e discriminacdo,
transparéncia e explicabilidade e ainda manipulacdo de comportamento. Além dos desafios éticos
existem também os desafios legais. “Como eu disse no inicio, ndo temos uma lei especifica,
relacionada a Inteligéncia Artificial, mas isso nao significa que nés podemos fazer o que quisermos,
porque existem leis que se aplicam”, salientou. H4 uma regulamentacao em evolucao, existe
responsabilidade civil por lei e uma farta reqgulacdo especifica que trata de privacidade e que tem
muito a ver com inteligéncia artificial.

Por fim, o advogado compartilhou cases de responsabilidade civil relacionados a LGPD, falou sobre
o PL 2338/23, que dispde sobre o uso da Inteligéncia Artificial, e ainda sobre governanca. “O texto
do PL tem, sem duvida, algumas provisdes e determinacdes bastante pesadas para essa industria.
Porém é extremamente necesséario que nds tenhamos regulacao”, advertiu.

Durante sua fala, Henrique Volpe falou sobre a criacao e a evolucdao da KaKau Seguros,
empreendedorismo no Brasil e tomada de risco. “Quando comecamos a KaKau, em 2017, éramos
um MDA. Ou seja, faziamos tudo o que uma seguradora deveria fazer no meio digital e
subscreviamos para os parceiros. Comecamos com a Generaly, depois fizemos parceria com a
score e a fomos evoluindo, sempre com foco em tecnologia”, relembrou.

No inicio, a empresa fazia seguro de celular e de bicicleta. Também fez alguns White labels
especificos, alguns riscos pequenos, porém corporativos. Em 2021 a Kakau recebeu sua primeira
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premiacao. Porém, o ano histérico para a empresa foi o de 2022, quando recebeu a autorizacdo da
SUSEP, a licenca sandbox. No mesmo ano, seus sécios criaram a Kakau Tech, uma empresa de
tecnologia, para atender a demanda de parceiros que estavam em busca da tecnologia que a
empresa vende no processo SAS. “Embora estejamos falando muito aqui de mitigar risco, controle
de risco, eu estou indo mais para a linha de tomar risco. O empreendedor no Brasil por definicao é
um grande tomador de risco e pagador de impostos”, frisou.

Segundo Volpe, a empresa comecou a licenciar essas tecnologias e foi a primeira startup na
América Latina, segundo a XL a ter um seguro ciber em meados de 2018. A visdo da companhia é a
de que a seguradora do futuro é uma empresa de servicos tecnoldgicos, principalmente, e que por
acidente vende de algum tipo de apélice. Entdo cada vez mais o “tech” vai ser o drive dessa
conversa com o cliente, seja ele corporativo ou pessoa fisica. E junto com esse servico, com essa
tecnologia, com mitigacdo de risco e controle vem uma apdlice de seguro adequada a necessidade
e a realidade do segurado.

De acordo com o Market-sizing Model da Mckinsey, o mercado de Embedded Finance (conceito que
permite que empresas nao financeiras oferecam servicos financeiros aos seus clientes) alcangou
receitas de R$ 20 bilhdes em 2021. “E uma indUstria gigantesca e esse é o Gnico canal onde
estamos vendo crescimento, cada vez mais digital. Entao, essa preocupacao com o tratamento de
dados perante a lei ou perante a seguranca dos clientes vai ser uma constante dentro das
seguradoras”, complementou. E nesse cendrio que as empresas vao buscar solucdes para conviver
com a inteligéncia artificial, entender até onde vao tomar risco e os possiveis impactos para o
cliente. “O recado final que eu quero reforcar a todos é que empreendam”, recomendou.

Painel 3 - Responsabilidade Civil e os Danos Causados pelas Enchentes no Rio Grande do
Sul

“Em se tratando de responsabilidade civil, como melhor imputar ou nao imputar culpa pelos
prejuizos causados pelas enchentes, sem precedentes, ocorridas no Rio Grande do Sul? Poderia o
caso fortuito ou a forca maior serem utilizados como excludente de responsabilidade em todos os
cenarios de responsabilizacao, questionou a mediadora do terceiro painel, Dra. Daniela Benes. Para
ela, a boa doutrina da responsabilidade civil - que tem suas bases histéricas no milenar direito
romano e no direito francés, ainda é a mais prudente e correta forma de se reestabelecer com
seguranca a confiabilidade dos vinculos contratuais e extracontratuais no Estado do rio Grande do
Sul. Ajustadas estas relagdes, o mercado segurador podera atuar e oferecer coberturas adequadas
a0s novos tempos e novos riscos. “O nosso painel tem essa caracteristica de ir 4 no Rio Grande do
Sul, enxergar o que estd acontecendo |4 e ver de que forma podemos ajudar daqui para frente em
termos de responsabilidade civil”, disse a mediadora Dra. Daniela Benes.

O primeiro painelista, o Professor Carlos Pianovski, convidou os expectadores a refletir sobre os
desafios que a situacado trouxe para o ambito da responsabilidade civil, tanto nas relacoes
contratuais como nas extracontratuais. Pessoas e empresas nao puderam pelos mais diversos
motivos cumprir contratos, coisas pereceram em maos de terceiros, adimplementos contratuais
foram postergados, outros contratos tiveram que ser extintos/resolvidos por absoluta possibilidade
de continuidade. A atividade econdmica de forma quase que geral foi aniquilada.

“Quais as respostas que o direito pode oferecer? Focado mais na responsabilidade contratual, o
Professor mencionou que hé a necessidade de diferenciarmos duas situacdes que sao basicas
dentro da teoria do inadimplemento e que tem uma importancia pratica ébvia. A primeira é aquilo
que no juridigués chamamos de mora, e a segunda aquilo que chamamos de inadimplemento
definitivo”, salientou. E dentro deste tema, trouxe a reflexao as causas que afastam o dever do
cumprimento contratual, sendo elas o caso fortuito e forca maior. Estas duas excludentes podem,
perfeitamente, serem invocadas para os casos envolvendo as enchentes do Rio Grande do sul, mas
ha de se ter certa parciménia e cuidado, disse o Professor.

O segundo painelista, Rodrigo Cardona Ueda trouxe para a o foco da discussao o que viu e o0 que
presenciou quando atuando na regulacao dos sinistros que envolveram as enchentes. Ressaltou a
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importancia das apdlices de responsabilidade civil no contexto, e como a partir disso deve o
mercado segurador reagir a eventos futuros.

Concluindo o ciclo de painéis, Silvia Esperanza foi encarregada de trazer o olhar da inddstria de
seguros, de mostrar ao publico como o mercado segurador esta se portando em termos de
aceitacao de riscos e fixacdo dos prémios. “A primeira coisa que fizemos naquele momento foi a
criacao de um comité humanitario para tentar suprir e criar situacdes para que pudessem ajudar
nossos irmaos do Sul com toda aquela catastrofe. O mercado segurador de uma certa forma ficou
bastante assustado com aquilo, porque aqui no Brasil catastrofes climaticas sdo incomuns”,
analisou.

Foram 478 municipios afetados pelas enchentes e o setor ndo tem o mapeamento de perdas numa
regido tdo grande. “Quando a gente vai olhar o que tem de fato de perdas em relacdo a possiveis
indenizacdes o niumero chega a 3.9 bilhdes, o que corresponde a cerca de 30% do valor total do
prejuizo. O percentual mostra como a penetracao do seguro ainda é baixa em determinadas
regides”, alertou

Na Marsh, especificamente, houve apenas 204 sinistros. Desse total 84 ficaram abaixo da franquia
e apenas 08 sinistros sao sinistros de responsabilidade civil reclamados até agora. E desses
sinistros de RC reclamados, a maior parte deve ter uma exclusao por caso fortuito ou forca maior.
“0O mercado vem reagindo positivamente aos eventos climaticos e globalmente o mercado ja esta
muito preparado para esse tipo de coisa. Em breve teremos uma evolucao aqui no Brasil também e
iSso j& comeca a aparecer nos nossos relatérios de taxas”, concluiu.

Apés o final de cada palestras foi aberto o espaco para as perguntas da plateia e os debates dos
palestrantes.

Assista ao VI Encontro Nacional de Seguro de Responsabilidade Civil na integra no canal
da AIDA Brasil no Youtube:
https://www.youtube.com/watch?v=YAmM3H9ZG4lo

Fonte: Oficina do Texto, em 28.11.2024

6/6


https://serversmtpgaze.com/tracking/qaR9ZGx3ZmD3AmpkAmZkAGt3ZQplZPM5qzS4qaR9ZQbjID
http://www.tcpdf.org

