Legismap Roncarati
Desafios e solu¢des no combate aos crimes cibernéticos: a visdo do mercado de seguros em debate

Em 2025, os prejuizos com crimes cibernéticos devem chegar a 12 trilhées de délares em todo o
mundo, de acordo com estudo informado pelo presidente do Instituto Brasileiro de Seguranca,
Protecéo e Privacidade de Dados (IBRASPD), Allex Amorim, durante o webinar “Seguro Cibernético:
Tipos de Riscos e Solucdes de Seguros!”, realizado pela CNseg e pela FenSeg nesta terca-feira, dia
16 de outubro.

No Brasil, de acordo com a diretora de Vendas da consultoria Security Scorecard, Daniela Pereira,
houve um aumento de 67% no nimero de ataques no segundo trimestre de 2024. Ainda assim,
segundo ela, nosso pais vai muito bem em termos de seguranca cibernética, na comparacdao com
os demais paises da América Latina e Caribe. Entretanto, afirmou, isso ndo é motivo para nos
“descuidarmos”, até porque, em 2023, fomos o 32 pais com o maior nUmero de ataques de
ransomware, um dos crimes cibernéticos mais comuns, caracterizado pela instalacao de um
malware que sequestra dados ou dispositivos de uma vitima, bloqueando-os até que um resgate
seja pago.

Os crimes cibernéticos, lembrou a sécia de Seguros e Resseguros da Demarest Advogados, Marcia
Cicarelli, ameacam a continuidade dos negécios das empresas, podendo gerar muitos prejuizos
financeiros e reputacionais, além de litigios e sancdes regulatérias.

As sancoes regulatérias, explicou, sdo em funcdo da Lei 13.709/2018, conhecida como Lei Geral
de Protecao de Dados, ou simplesmente LGPD, que definiu que a Autoridade Nacional de
Protecdao de Dados (ANPD) tem funcdo fiscalizatdria e de aplicacdo de multas para as empresas
que falharem na seguranca dos dados pessoais que manipulam.

Mas a ANPD também tem uma funcdo pedagédgica, de fortalecimento de boas praticas, até mesmo
para que os riscos cibernéticos ndo se tornem algo ndo seguravel, como explicou o superintendente
de Financial Lines da AIG Seguros Brasil e coordenador da subcomissao de Linhas Financeiras da
FenSeg, Jodo Fontes. Atualmente, explicou ele, hd 10 seguradoras atuando ativamente em seguros
de riscos cibernéticos no Brasil, tendo movimentado, até hoje quase R$ 700 milhdes em prémios.

Concordando com Joao Fontes, o assessor do Diretor de Regulagao Prudencial e Estudos
Econbmicos da SUSEP, Paulo Miller, afirmou que “as melhores praticas ajudam as empresas a
estarem em situacdo que possam ser seguraveis”. Melhores praticas, estas, que o setor segurador,
além de fornecer protecao financeira, tem o papel de propagar. Ele informou que a
Superintendéncia de Seguros Privados tem tratado com muita atencdo o tema da seguranca
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cibernética em um grupo de trabalho interno com o objetivo de avaliar a situacdo e discutir
propostas de melhorias na sua regulacao e supervisao.

O gerente de Subscricao de Cyber da AIG Seguros Brasil e membro da subcomissao de Linhas
Financeiras da FenSeg, Victor Perego, e a gerente Executiva de Subscricao Financial Lines e Cyber
da Zurich Brasil, Hellen Fernandes, explicaram que os seguros contra riscos cibernéticos possuem
trés principais tipos de cobertura:

¢ Respostas a incidentes: envolve o reembolso dos custos que a empresa tem para se
recuperar dos ataques, envolvendo uma investigacao e a recuperacao do ambiente
tecnoldgico. Toda apdlice tem um servico de assisténcia 24/7, com um exército de pessoas
bem treinadas e capacitadas para lidar com essas crises. Se o incidente se torna publico, a
apdlice ainda oferece um trabalho de assessoria de imprensa.

* Responsabilidade civil: todas as empresas tém responsabilidades legais e regulatérias e
quando ocorre o vazamento de dados de uma pessoa ou grupo de pessoas, a empresa pode
vir a ser processada e a cobertura é acionada para o pagamento dos custos de defesa,
estendendo-se até uma eventual indenizacdo, acordo e/ou assinatura de termo de
compromisso e multa pela LGPD, Ministério Publico ou Procon.

* Prejuizos ao segurado: boa parte dos sinistros pagos decorrem dos lucros cessantes,
como os relacionados ao sequestro de dados. Nesses casos, as seguradoras também
disponibilizam especialistas, até mesmo para identificar se a extorsao é real e negociar o
pagamento do resgate, podendo até vir a reembolsar a empresa pelo valor pago no resgate
dos dados. A cobertura ainda ajuda o segurado a arcar com as despesas operacionais para
que ele possa voltar a operar.

Ja ao final do webinar, seu moderador, o diretor-Executivo da FenSeg, Danilo Silveira, alertou para a
necessidade de desenvolvermos conceitos de andlise de riscos muito mais amplos para lidar com o
tema dos riscos cibernéticos. “Estamos diante de um novo paradigma que pode envolver cifras
exorbitantes”, concluiu.

Fonte: CNseg, em 17.10.2024

2/2


http://www.tcpdf.org

