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Previ - Pare e pense: pode ser golpe

Fraudes financeiras mudam todo dia. Melhor proteção é se manter informado

Em um mundo cada vez mais digital, a atenção e a vigilância são essenciais para se proteger de
golpes e fraudes financeiras. Com o aumento das transações online e o uso de tecnologias digitais,
os criminosos têm desenvolvido métodos cada vez mais sofisticados para enganar as pessoas.

Manter-se informado sobre as táticas comuns de fraude, como phishing, clonagem de cartões e
falsas ofertas de investimento, é crucial. Além disso, é importante adotar práticas seguras, como
verificar a autenticidade de sites e e-mails, usar senhas fortes e únicas, e nunca compartilhar
informações pessoais ou financeiras sem a certeza da legitimidade do solicitante. Confira algumas
dicas para manter-se protegido:

1. Não compartilhe suas senhas com terceiros, mesmo amigos e parentes, e evite enviá-las
por aplicativos de mensagens, e-mails ou SMS. Anotar senhas em papel, no celular ou no
computador também não é seguro.

2. Atualize suas senhas regularmente e crie senhas diferentes para cada serviço ou
plataforma.

3. Cuidado com senhas óbvias! Não utilize dados pessoais como data de aniversário ou placa
de carro, nem números repetidos ou sequenciais (ex. 111111 ou 123456).

4. Desconfie de contatos solicitando informações pessoais ou financeiras e nunca informe suas
senhas por telefone.

5. Sempre confirme a autenticidade de e-mails, mensagens e ligações antes de fornecer
qualquer tipo de informação. Evite clicar em links se tiver dúvida sobre a procedência da
comunicação.

6. Site Previ: quando for acessar, digite o endereço www.previ.com.br diretamente no
navegador.

7. Cuidado com redes sociais, pois as informações pessoais podem ser usadas por golpistas
para adivinhar suas senhas.

8. Use ferramentas de segurança: instale e mantenha atualizados antivírus e firewalls em
computadores e smartphones.

9. Não faça transferências ou PIX para terceiros, sobretudo após solicitações por telefone, e-
mail ou a partir de links desconhecidos. De forma alguma, coloque seu dinheiro na mão de
outras pessoas.

A prevenção de fraudes financeiras não é apenas uma questão de segurança pessoal, mas também
de responsabilidade social. Ao evitar ser vítima de golpes, você contribui para a redução da
atividade criminosa e ajuda a criar um ambiente digital mais seguro para todos.

Educar-se e educar os outros sobre os riscos e as medidas de proteção pode fazer uma grande
diferença. Lembre-se de que a desconfiança saudável e a cautela são suas melhores aliadas na
proteção contra fraudes. Fique atento, mantenha-se informado e proteja seu patrimônio e sua
tranquilidade.

Lembre-se! A Previ nunca solicita movimentações financeiras de seus participantes por telefone.
Estamos sempre atentos a possíveis tentativas de fraude, mas a adoção de práticas seguras no dia
a dia é um dever de todos nós!

Fonte: Previ, em 14.10.2024.
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