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Serasa Experian: mais de 826 mil tentativas de fraude foram evitadas em maio

e Volume representa queda de 4,2% em comparacao com o mesmo periodo de 2023 e o
segundo menor valor deste ano;

e Dados apontam, no entanto, que hd uma tentativa de fraude a cada 3,2 segundos;

e Andlise do Indicador de Tentativas de Fraude da Datatech foi atualizado e considera toda a
jornada do usuério final, incluindo dados e insights da solucdo de inteligéncia de
dispositivos.

Dados do Indicador de Tentativas de Fraude da Serasa Experian, primeira e maior datatech do
Brasil, mostram que, em maio deste ano, as camadas de protecao aplicadas durante autenticacoes
de seguranca evitaram mais de 826 mil tentativas de fraude. Os dados revelam uma queda de
4,2% em relacdo ao mesmo periodo de 2023, mas a frequéncia mensal indicou que ocorreu uma
diligéncia a cada 3,2 segundos. Do total, 69,4% das ocorréncias foram detectadas por meio de
inconsisténcias nos dados cadastrais proporcionados; em 24,4% foram indicados padroes
fraudulentos associados a veracidade dos documentos e a validacdo biométrica dos clientes e em
6,2% foram identificados comportamentos suspeitos nos dispositivos, como por exemplo serem
associados a fraude previamente.

Veja o levantamento dos Ultimos 12 meses no gréafico abaixo:

Para o Diretor de Autenticacdo e Prevencdo a Fraude da Serasa Experian, Caio Rocha, as
tecnologias de prevencao a fraude sdo fundamentais para proteger clientes e instituicdes de
golpistas. "Essas solucdes permitem que as instituicoes se adaptem rapidamente as novas
ameacas. Com a evolucdo constante das técnicas de fraude, é crucial que as medidas de seguranca
sejam dinamicas e capazes de responder a novos desafios. Do lado do cliente, garantem que suas
transacdes estejam sempre seguras. Isso ndo sé aumenta a confianca dos consumidores, mas
também fortalece a relagcdo entre eles e as instituicdes ", explica.

A exemplo dos outros meses, “Bancos e Cartdes” foi o setor em que houve mais registro de fraudes
(54,1%) e “Telefonia” o segmento com menor recorréncia (1,8%). Em relacao as idades, os
cidadaos de 36 a 50 anos foram os que tiveram maior incidéncia das tentativas de fraude em maio
(35,5%). Confira o detalnamento por setor e faixa etaria:

Sul e Sudeste na mira dos fraudadores

Os estados do Sul e Sudeste continuam com a maior concentracao de tentativas de fraude. No
detalhamento por variacdo anual, o indicador mostra que houve queda em praticamente todas as
Unidades Federativas (UFs), com destaque para Mato Grosso com a maior diminuicao (-12,3%).
Veja a seguir o grafico com as quantidades de ocorréncias estaduais evitadas e a tabela com a
variacao anual:

FTT
Tentativas a cada milhao de habitantes
O indicador também trouxe a visdo de que ocorreram 3.800 tentativas de fraude a cada milhdo de

habitantes no Brasil. No ranking por UFs, o DF liderou, seguido por MT, SC, SP, PR e MS. Confira a
lista completa com os nUmeros a seguir:

Evite fraudes: veja dicas dos especialistas da Serasa Experian para se proteger
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Consumidores:

e Garanta que seu documento, celular e cartdes estejam seguros e com senhas fortes para
acesso aos aplicativos;

e Desconfie de ofertas de produtos e servicos, como viagens, com precos muito abaixo do
mercado. Nesses momentos, € comum que os cibercriminosos usem nomes de lojas
conhecidas para tentar invadir o seu computador. Eles se valem de e-mails, SMS e réplicas
de sites para tentar coletar informacdes e dados de cartdo de crédito, senhas e informacodes
pessoais do comprador;

e Atencao com links e arquivos compartilhados em grupos de mensagens de redes sociais.
Eles podem ser maliciosos e direcionar para paginas ndo seguras, que contaminam os
dispositivos com comandos para funcionarem sem que o usuario perceba;

e Cadastre suas chaves Pix apenas nos canais oficiais dos bancos, como aplicativo bancario,
Internet Banking ou agéncias;

* Nao forneca senhas ou cddigos de acesso fora do site do banco ou do aplicativo;

e Nao faca transferéncias para amigos ou parentes sem confirmar por ligacao ou
pessoalmente que realmente se trata da pessoa em questao, pois o contato da pessoa pode
ter sido clonado ou falsificado;

¢ Inclua suas informacdes pessoais e dados de cartao somente se tiver certeza de que se
trata de um ambiente seguro;

e Monitore o seu CPF com frequéncia para garantir que nao foi vitima de fraude.

Empresas:

* Invista em tecnologias de prevencao a fraude para proteger a integridade e a seguranca
das operacdes da sua empresa..

e Em um ambiente de negdcios cada vez mais digital e interconectado, onde as fraudes
evoluem e se ampliam rapidamente a prevencgao a fraude em camadas nao é apenas uma
boa pratica, mas uma necessidade estratégica;

e Garanta a qualidade e a veracidade dos dados das solucdes de prevencado a fraude a partir
de solucdes que se aprimorem constantemente diante das mudancas e ameacas das
fraudes;

e Entenda profundamente o perfil do seu usuério e busque constantemente minimizar pontos
de friccdo em sua jornada digital, garantindo uma experiéncia fluida e sem comprometer a
seguranca.

» Utilize a prevencao a fraude como uma alavanca para gerar receita, implementando uma
orquestracao inteligente de solucdes que maximize a seguranca, reduza perdas e permita
uma experiéncia de compra mais agil e confidvel para o cliente

Metodologia

O Indicador Serasa Experian de Tentativas de Fraude - Consumidor é resultado do cruzamento de
dois conjuntos de informac¢des das bases de dados da Serasa Experian: 1) total de consultas de
CPFs efetuado mensalmente na Serasa Experian; 2) estimativa do risco de fraude, obtida por meio
da aplicacdo dos modelos probabilisticos de deteccdo de fraudes desenvolvidos pela Serasa
Experian, baseados em dados brasileiros e tecnologia Experian global j& consolidada em outros
paises. O Indicador Serasa Experian de Tentativas de Fraudes - Consumidor é constituido pela
multiplicacao da quantidade de CPFs consultados (item 1) pela probabilidade de fraude (item 2),
além da adicdo do volume de tentativas de fraudes registradas pela companhia referentes a
verificacdo de documentos, biometria facial e verificacdo cadastral.

Fonte: Serasa Experian/Edelman, em 25.09.2024.

2/2


http://www.tcpdf.org

