Legismap Roncarati
LiveBC de junho explicou como se proteger de golpes

Foram mostradas as principais caracteristicas das estratégias usadas nas fraudes e dicas de como
se proteger. Ndo conseguiu acompanhar o programa ao vivo? Clique no link que esta na matéria e
assista na integra a LiveBC sobre o assunto.

O Banco Central (BC) langou, neste més, em parceria com diversos criadores de conteudo digital, a
campanha “Antes de confiar, melhor verificar” para reforcar a usudrios do Sistema Financeiro
Nacional (SFN) que é preciso ficar atento contra golpes. Na LiveBC de junho, Carolina de Assis
Barros, Diretora de Relacionamento, Cidadania e Supervisao de Conduta do Banco Central, falou
sobre como se proteger e evitar ser vitima de fraudes. A live estd disponivel no canal do BC do
YouTube.

Carolina explicou que o BC tem trés eixos de atuacdo na prevencao contra golpes: atuacdo junto a
bancos e instituicdes financeiras com normas e fiscalizacdo; cooperacao estreita com érgaos de
seguranca publica; e educacao financeira do cidadao.

"Os dados pessoais no sentido amplo, incluindo as senhas, se transformaram em parte crucial do
nosso patrimonio. Por isso, é preciso zelar e cuidar. Uma das melhores formas de se resguardar é
com informacao, mais especificamente, com educacao financeira", destacou a Diretora do BC.

Segundo Carolina, as principais caracteristicas da conduta dos criminosos envolvem momentos de
distracao e de fragilidade da vitima, por exemplo, quando a pessoa estd negativada e precisa de
um empréstimo. Ela detalhou que a estratégia usada, muitas vezes, é criar uma sensacdo de
urgéncia - como quando dizem gue o cartdo foi clonado ou que a oferta daquela barganha tem
hora para terminar -, e oferecem uma saida simples para um problema ou condi¢cdes vantajosas em
uma negociagao.

Por isso, a diretora frisou que, em tempos de digitalizacao da comunicacao e do SFN, proteger
dados pessoais e senhas é crucial.

Ao lembrar que o melhor escudo do cidadao ainda é a informacdo, neste caso, a educacao
financeira, informou que o BC tem uma série chamada “BC te Explica” que trata, entre outros
temas, do combate a golpes e fraudes.

Ela detalhou alguns dos roteiros mais usados nas fraudes e como se precaver. Por exemplo, quando
a vitima cai no conto do banco ou financeira falsos. Segundo Carolina, no golpe do empréstimo
falso, que, muitas vezes, pressupde um depdsito antecipado, que também é forjado, sdao oferecidas
condicdes vantajosas, como taxas mais baixas que as praticadas pelo mercado. O criminoso vai
pedir adiantamento para fazer/pagar um “cadastro, pagar uma garantia, o IOF ou taxa para o BC
liberar”. Depois disso, ele normalmente some com esse pagamento antecipado, e a vitima fica sem
esse dinheiro do adiantamento e sem o empréstimo.

Para se proteger em casos como esse, a diretora ressaltou que é preciso verificar se a instituicdo
financeira que o consumidor vai utilizar é regulada pelo BC, por meio do site da autarquia,
desconfiar de ofertas muito abaixo do mercado e que ndo facam as exigéncias comuns de um
banco (tais como cadastro e garantias), desconfiar de links com ofertas de empréstimo, bem como
nunca fazer pagamento antecipado para receber empréstimo, principalmente para conta de pessoa
fisica, pois isso nao é prética de instituicao regulada pela autoridade monetaria.

Para checar se uma instituicdo financeira é autorizada, regulada ou supervisionada pelo BC, acesse
https://www.bcb.gov.br/meubc/encontreinstituicao.

Outra situagao mostrada na live é quando a vitima recebe uma ligagao de alguém que diz que ha
uma compra nao reconhecida ou qualquer outro problema com o cartdao. Em funcao disso, ele
precisa de dados do cartao para sustar a tal compra, mas esses dados, na verdade, sao utilizados
futuramente pelos fraudadores em outras compras. Ou quando a vitima é informada que “o banco”

1/2


https://www.youtube.com/watch?v=EoAG60xUX8U
https://www.youtube.com/watch?v=EoAG60xUX8U
https://www.youtube.com/playlist?list=PLhqfgkxuHXh5tlmhzGpwjnucUPn06XLtk
https://www.bcb.gov.br/meubc/encontreinstituicao

Legismap Roncarati
LiveBC de junho explicou como se proteger de golpes

estd mandando um motoboy para recolher o cartdo e averiguar o problema. Esse cartao
certamente também sera utilizado por ele em compras futuras. Como se proteger?

A regra, segundo a diretora do BC, é lembrar sempre de que as centrais de atendimento nao
costumam fazer ligacOes para os clientes. Essas ligacdes sao excecao e nao regra, disse. A seguir,
Carolina elencou o que fazer em uma situagdao como essa: desconfie do nimero que aparece no
visor, mesmo quando o identificador de chamadas mostra o nome do banco ou nimeros
conhecidos como sendo os do banco; desligue imediatamente ou ndo atenda a ligacdo - em caso
de duvidas, depois ligue para o seu gerente ou para o banco (se possivel, use um telefone
diferente) -; nao forneca dados ou senhas em ligacdes recebidas; saiba que a instituicdo financeira
jamais vai enviar um motoboy até vocé; e, se precisar cancelar um cartdo, vocé mesmo deve
destrui-lo na sequéncia.

Senhas e Pix

Carolina aproveitou a live para elencar alguns cuidados a serem tomados com dados pessoais,
como nao compartilhar senhas com outras pessoas ou em redes sociais; usar senhas mais
elaboradas e Unicas para cada conta; mudar regularmente as chaves em sites de financas pessoais
e de compras; utilizar antivirus nos dispositivos em que acessa os bancos e faz compras; adotar
autenticacdo em dois fatores sempre que estiver disponivel; bem como nao aceitar ajuda de
estranhos para pagar contas, sacar dinheiro ou fazer outras operacdes em caixa eletrénico. Se
precisar de ajuda, procure um funcionario do banco uniformizado e identificado. Na hora de usar a
senha, ela reforcou ser preciso total foco e atencdo: confira sempre onde vai digitar o cédigo e o
que digitou.

E quando o assunto é o Pix, onde esta o perigo? A Diretora de Relacionamento do BC destacou que
o Pix é seguro, rapido e gratuito. O problema, segundo ela, ndo esta no Pix, que é sé um meio de
pagamento. A questao, nesse caso, reforcou Carolina, € a manipulacao e exploracao de falhas
humanas para cometer crimes financeiros.

Carolina deu dicas para evitar cair em golpes envolvendo o sistema de pagamento instantaneo.
Confira algumas a seguir: nao cadastre chaves Pix em links e sites desconhecidos; nao aceite
acesso remoto em seu dispositivo para testar seguranca; antes de efetivar um Pix, confira os dados
do destinatario e o valor; e, por Ultimo, se fizer um Pix e descobrir que era golpe, informe
imediatamente o seu banco, que vai acionar o Mecanismo Especial de Devolucao (MED), e marcar a
chave Pix do recebedor como suspeita.

Para tirar outras ddvidas sobre golpes financeiros e saber como se proteger, o BC disponibiliza a
pagina FAQs (bcb.gov.br), que reline varias dicas e exemplos para nao ser vitima de criminosos.

Clique aqui para ver (ou rever) a Live BC #34.

Fonte: BCB, em 18.06.2024.
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