Legismap Roncarati
Camadas de seguranca evitaram mais de 1 milh&o de tentativas de fraudes de identidade em marco, revela
Serasa Experian

Mais de 1 milhdao de ocorréncias foram detectadas, volume 24,3% maior que o registrado
no mesmo més de 2023

Foram registradas 1.064.803 tentativas de fraude de identidade em marco no Brasil, detectadas
gracas as tecnologias antifraude que envolvem verificacdo de dados cadastrais, verificacao de
documentos e biometria facial. O volume representa um aumento de 24,3% em relacao ao mesmo
més de 2023 e é o maior nimero ja marcado pelo Indicador de Tentativas de Fraude da Serasa
Experian desde o inicio da série histérica, em 2022. Veja o levantamento més a més dos ultimos 12
meses:

As fraudes de identidade acontecem quando golpistas roubam dados pessoais de terceiros e
tentam se passar por eles para obter vantagens financeiras. O indicador identifica essas investidas
no momento do onboarding, ou seja, na abertura de contas ou pedidos de cartdes, empréstimos,
aluguel de carros, entre outras modalidades.

“Com o evidente aumento dos casos, torna-se ainda mais necessario que as empresas se
conscientizem da importancia da protecdo em camadas, que consiste em combinar diversas
tecnologias de protecdo para autenticar os usuarios. Alguns exemplos envolvem autenticacao do
dispositivo, em caso de acesso via aplicativos e web, Liveness (prova de vida), biometria facial,
geolocalizacao, entre outras, que podem ser personalizadas de acordo com o nicho de atuacao e
nivel de maturidade do negécio”, explica o Diretor de Autenticacéo e Prevencao a Fraude da Serasa
Experian, Caio Rocha.

Na visdo por setores, “Bancos e Cartdes” concentrou a maior parte das ocorréncias (50,9%) e
“Telefonia” foi 0 menos visado pelos criminosos (1,6%). Em relacao as idades, os cidaddos de 36 a
50 anos foram os que tiveram maior incidéncia das tentativas de fraude em marco (35,8%). Confira
o detalhamento por setor e faixa etéria:

Ranking de tentativas de fraude evitadas em marco
Caio Rocha explica que “as grandes metrépoles sdo, geralmente, alvos dos criminosos por serem

locais com alta frequéncia de transacdes financeiras, além de serem centros comerciais”. Veja, no
grafico abaixo, os dados de cada Unidade Federativa (UF) e a tabela com a variacao anual:

Tentativas a cada milhao de habitantes
Em relacdo a quantidades de tentativas de fraude a cada milhao de habitantes, o Indicador mostrou

que Distrito Federal, Santa Catarina, Mato Grosso, Parana e Sao Paulo sdo os alvos preferidos dos
criminosos. Confira a lista completa e o niumero de tentativas a seguir:

Evite fraudes: veja dicas dos especialistas da Serasa Experian para se proteger

Consumidores:

e Garanta que seu documento, celular e cartdes estejam seguros e com senhas fortes para
acesso aos aplicativos;
e Desconfie de ofertas de produtos e servicos, como viagens, com precos muito abaixo do
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mercado. Nesses momentos, € comum que os cibercriminosos usem nomes de lojas
conhecidas para tentar invadir o seu computador. Eles se valem de e-mails, SMS e réplicas
de sites para tentar coletar informacoées e dados de cartdo de crédito, senhas e informacoes
pessoais do comprador;

e Atencao com links e arquivos compartilhados em grupos de mensagens de redes sociais.
Eles podem ser maliciosos e direcionar para paginas ndo seguras, que contaminam os
dispositivos com comandos para funcionarem sem que o usuario perceba;

e Cadastre suas chaves Pix apenas nos canais oficiais dos bancos, como aplicativo bancario,
Internet Banking ou agéncias;

* Ndo forneca senhas ou cddigos de acesso fora do site do banco ou do aplicativo;

* Ndo faca transferéncias para amigos ou parentes sem confirmar por ligacao ou
pessoalmente que realmente se trata da pessoa em questao, pois o contato da pessoa pode
ter sido clonado ou falsificado;

e Inclua suas informacdes pessoais e dados de cartdo somente se tiver certeza de que se
trata de um ambiente seguro;

e Monitore o seu CPF com frequéncia para garantir que nao foi vitima de fraude.

Empresas:

e Com a aceleracao da adocao de canais digitais na vida dos consumidores, as empresas
estao cada vez mais investindo em métodos de solucdes antifraude e tecnologias
sofisticadas ao longo da jornada do cliente, para que a seguranca da operacao seja
garantida, com o minimo de atrito possivel em sua experiéncia. Nesse sentido, a Serasa
Experian tem solucdes modulares inteligentes que possibilitam oferecer uma experiéncia
segura ao cliente final. Com combinacao de big data, analytics e solucbes automatizadas,
as empresas podem blindar seus negdcios contra fraudes mantendo a melhor experiéncia
para seu usuario.

e Faca a analise de compras: invista em camadas preditivas antifraude, principalmente as
que realizam a andlise comportamental dos seus clientes e usuarios. Assim, sua empresa
pode avaliar o histérico do consumidor no mercado, status do seu CPF ou CNPJ, os seus
habitos e a existéncia de pendéncias em seu nome, por exemplo;

» Verifique cadastros. Contar com uma base de dados do cliente é essencial para reforcar a
seguranca de operacdes online. Nesse quesito, ter acesso a um cadastro atualizado dos
consumidores, no qual é possivel checar a veracidade das informacdes fornecidas no
momento de uma compra, por exemplo, € uma estratégia para reduzir os riscos na hora de
vender. A confirmacdo cadastral pode identificar tentativas de fraudes, sinalizando
situacoes suspeitas, como divergéncias de dados do cliente com as que constam de outras
bases de dados confidveis;

¢ Invista em solucdes antifraude em camadas: nao existe uma bala de prata que funcione
para todos os casos. Por isso, é importante munir o seu negécio com tecnologias de ponta
que, combinadas, ajudem a blindar todas as etapas da jornada do seu cliente.

Metodologia

O Indicador Serasa Experian de Tentativas de Fraude - Consumidor é resultado do cruzamento de
dois conjuntos de informacdes das bases de dados da Serasa Experian: 1) total de consultas de
CPFs efetuado mensalmente na Serasa Experian; 2) estimativa do risco de fraude, obtida por meio
da aplicacdo dos modelos probabilisticos de deteccdo de fraudes desenvolvidos pela Serasa
Experian, baseados em dados brasileiros e tecnologia Experian global j& consolidada em outros
paises. O Indicador Serasa Experian de Tentativas de Fraudes - Consumidor é constituido pela
multiplicacao da quantidade de CPFs consultados (item 1) pela probabilidade de fraude (item 2),
além da adicao do volume de tentativas de fraudes registradas pela companhia referentes a
verificagcao de documentos, biometria facial e verificagcao cadastral.

Fonte: Serasa Experian/Edelman, em 14.06.2024.
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