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Por se tratar de assunto em processo de regulamentacaol mundo afora e por seu consideravel
poder disruptivo a curto prazo, o uso da Inteligéncia Artificial (1.A.) gera incertezas igualmente
consideraveis quanto as suas consequéncias positivas e negativas nos objetivos das organizacoes e
nas mudancas em probabilidades de ocorréncia de riscos ja existentes.

Associados a essas incertezas, o cardter emergente, o nivel de imprevisibilidade associado, a
complexidade e o ritmo dos avancos das tecnologias de I.A. dificultam a transparéncia e a
compreensao dos produtos e servicos delas provenientes. Paralelamente, a sociedade convive com
o temor de que as aplicacoes de |.A. possam colocar em risco a seguranca e até mesmo a vida dos
seres humanos (ex. servicos essenciais interrompidos, panes em equipamentos auténomos, direitos
humanos transgredidos, danos ambientais, dentre outros).

Sem duvida alguma, hd uma combinacdo de fatores na acelerada e complexa dinamica da I.A. que
torna a identificacao, a analise, a medicao, o tratamento e o monitoramento de riscos a ela
inerentes tarefas extremamente desafiadoras; contudo, nao impraticaveis.

Longe de querer esgotar um assunto tdo complexo, o nosso objetivo, neste momento, é tao
somente o de auxiliar nossas EFPC no processo de identificacao de eventuais riscos inerentes ao
desenvolvimento, produgao, implantacao e/ou uso de produtos, sistemas e/ou servigos que aplicam
I.A. em suas operacdes.

Nesse sentido, o passo inicial proposto é a sondagem da existéncia de processos organizacionais na
EFPC que estejam, de fato, utilizando recursos de |.A. em suas execucdes. Esta sondagem pode ser
realizada por meio de entrevistas ou da aplicacdo de questionarios especificos, como o apresentado
ao final deste artigo.

A titulo de informacao, seguem exemplos de usos de |.A., mas nao limitados a:

e assistentes de voz, algoritmos de redes sociais, reconhecimento facial etc;

* aplicacbes para criacdo de textos, imagens, videos, audios etc (I.A. Generativa);

e aplicacbes de localizacao (GPS);

e sistemas conversacionais para interacao com clientes (chatbots baseados em |.A.);

e algoritmos de organizacao de dados, reconhecimento de padrdes e auto aprendizagem
(Machine Learning); e

e equipamentos autébnomos (veiculos, drones etc).

Nao é esperado, pelo menos no atual estagio, que o Sistema Fechado de Previdéncia
Complementar se revele desenvolvedor e/ou utilizador em larga escala de produtos e servicos de
I.A. Portanto, se o resultado da sondagem em sua EFPC demostrar que nao ha uso de Inteligéncia
Artificial, por enquanto é “vida que segue”.

Mas uma vez constatada sua utilizacdo é recomendavel avaliar as seguintes situacdes, potenciais
fontes de riscos, nao limitadas a:

Envolvimento das partes relacionadas

Ferramentas como |.A. Generativa e chatbots baseados em I.A. podem produzir impactos para
partes interessadas, tais como colaboradores, participantes, patrocinadores, érgéo regulador etc. E
importante que as EFPC busquem o didlogo com seus diversos publicos envolvidos - interno e
externo -, tanto para consultar e comunicar, quanto para incorporar feedback e promover
conscientizacdo. A negligéncia com relacao a esse tipo de envolvimento pode trazer riscos de
imagem e riscos legais. Convém que a gestdao compreenda como as ferramentas de I.LA. em uso se
interagem com os padroes sociais das partes e quais seriam osimpactos no tocante a privacidade,
liberdade de expressao, justica, seguranca, emprego, meio ambiente e direitos humanos em geral.
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Supervisao humana assegurando a conformidade

A supervisdao humana é indispensavel em processos de I.A. dada a necessidade de assegurar a
integridade dos das operacoOes. A esse respeito, deve-se assegurar: (a) validacao dos sistemas de
I.LA. em uso, antes de leva-los a publico; (b) testes sobre as bases de dados que alimentam os
sistemas de I.A.; (c) revisao periédica de comandos; (d) monitoramento de respostas produzidas
pela I.A.; e (e) obtencao e atuacao com base em feekbacks das partes relacionadas, como forma de
evitar respostas inconsistentes, injustas ou com vieses indesejaveis no atendimento ao publico
interno ou externo. A esse respeito, cabe a abertura de um paréntese importante. O que pode ser
coletado, armazenado e processado deve estar supervisionado, dado que o uso de dados nao
autorizado ou indevidamente divulgado pode trazer efeitos altamente negativos para seus titulares
e para a EFPC. A negligéncia com relacao a esse processo pode trazer riscos operacionais, riscos de
imagem e riscos legais. Convém que o uso da |.A. esteja formalmente descrito nos processos
organizacionais para assegurar a verificacao de conformidade em questao.

Responsabilizacao

A utilizacao de I.A. pode alterar as praticas de responsabilizacdo existentes na organizacdao.
Processos que antes eram executados por pessoas, as quais passavam a ser responsabilizadas
pelas suas acdes, agora passam a ser operados, parcial ou totalmente, por sistemas de |.A. Tais
sistemas devem permitir a rastreabilidade de todas a a¢des e decisdes tomadas, desde a sua
concepcao, utilizacdo e até a sua manutencao. Estamos falando de uma questao potencialmente
geradora de riscos operacionais e riscos legais.

Aprendizado continuo

A disponibilidade de sistemas de I.A. no mercado permite o uso imediato de aplicacdes sem que os
usuarios compreendam a tecnologia envolvida, suas restricdes ou danos que seu 0 mau
funcionamento pode provocar. Trata-se, como ja mencionado, de uma tecnologia complexa que
requer constante atualizacdo por parte dos usuarios. A negligéncia com relagao a este processo
pode trazer sérios riscos operacionais, riscos de imagem e riscos legais. Convém que 0s usuarios de
sistemas de I.A. tenham suficiente compreensao de seu funcionamento, com poderes de deteccao e
até correcado de saidas erréneas, injustas ou com vieses nao desejaveis.

Usando a prépria l.A. para auxiliar o processo de identificacao de seus riscos

Consulta sobre as 10 perguntas mais importantes que podem auxiliar na identificacao de riscos
relacionados ao uso da |.A. nos processos de uma organizagao, direcionada ao SuperchatGPT | ISO
31000.net, ferramenta de I.A. disponibilizada pela QSP - Centro da Qualidade, Seguranca e
Produtividade, produziu o seguinte resultado, observando as orientacdes da norma ABNT NBR ISO
23894:2023:

Quais sao os principais objetivos da organizacao ao utilizar a I.LA. em seus processos?

Quais sdo os possiveis impactos negativos que a I.A. pode ter nos individuos, grupos de individuos
€ na sociedade como um todo?

Quais sdo os riscos especificos associados ao desenvolvimento, fornecimento ou uso de sistemas
de |.A. na organizacao?

Quais sao as potenciais consequéncias se esses riscos identificados se materializarem?
Qual é a probabilidade realista de ocorréncia desses riscos identificados?
Quais sao os niveis de risco associados aos riscos de I.A. identificados?

Quais sdo os critérios de risco estabelecidos pela organizacao para avaliar os riscos de .A.?
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Quais sdo as opcdes de tratamento de riscos de |.A. disponiveis para a organizacéo?

Quais sao os controles necessarios para implementar as opcdes de tratamento de riscos de |.A.
escolhidas?

Quais sao os controles de referéncia fornecidos no Anexo A da norma ABNT NBR ISO 23894:2023
que podem ser aplicados para mitigar os riscos de .A.?

Por agora, vamos nos concentrar, portanto, na identificacdo dos riscos. Como préximos passos,
teremos a andlise, a medicdo, o tratamento e o monitoramento das ameacas e oportunidades
dessa tecnologia.

Questionario Proposto

O objetivo deste questionario é auxiliar o processo de identificacdo de eventuais riscos inerentes ao
desenvolvimento, producao, implantacao e/ou uso de produtos, sistemas e/ou servicos que utilizam
[.LA. na EFPC.

A sua area desenvolve, produz, implanta ou utiliza produtos, sistemas e/ou servicos que
utilizam L.A.?

Sim
Nao
Em caso afirmativo, cite nome da aplicacao, finalidade e frequéncia de uso.

A equipe técnica da sua drea recebeu ou esta recebendo treinamento especifico
relacionado com L.A.?

Sim
Nao
Em caso afirmativo, informe nome do profissional, curso, data e carga horaria.

Foram levantados e registrados potenciais impactos3 para as partes interessadas
(publico interno)?

Sim
Nao

Foram levantados e registrados potenciais impactos2 para as partes interessadas
(publico externo)?

Sim

Nao

Foram criados canais de comunicacao com as partes interessadas para:
a) Comunicar danos e/ beneficios:

Sim

Nao
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b) Promover conscientizacao:

Sim

Nao

¢) Incorporar feedback:

Sim

Nao

O uso de I.A. em sua area esta formalizado em normativos internos?
Sim

Nao

A responsabilizacao pelo uso da I.A. e seus impactos esta formalmente atribuida?
Sim

Nao

Existe procedimento permanente e formalizado de revisao do material produzido pela
.LA.?

Sim
Nao

Ha evidéncias de testes realizados para averiguacao da confiabilidade do sistema de
I.LA.?

Sim
Nao

Ha armazenamento de dados gerados pelo sistema de I.A. permitindo consulta e
rastreabilidade?

Sim
Nao

*Antoénio Carlos Bastos d’Almeida é Gerente de Riscos, ARGR e DPO da Forluz. Coordenador da
Comissao Regional Leste de Governanca e Riscos da Abrapp.

Notas:

[1] No Brasil, por exemplo, Comissao Parlamentar do Senado discutia, por ocasiao da elaboracao
deste artigo, texto de Projeto de Lei para regulamentacado do uso da Inteligéncia Artificial.

[2] Verificar se os impactos podem prejudicar seres humanos, negar servicos essenciais (que, se
interrompidos, colocariam em risco a vida, a salide ou a seguranca pessoal) ou infringir os direitos
humanos (ex.: por meio de tomada de decisao automatizada injusta ou viesada) ou contribuir para
danos ambientais ou de continuidade.
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Fonte: Abrapp em Foco, em 16.04.2024.
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