Legismap Roncarati
Gestao de riscos e governanca cibernética devem ser incorporadas ao uso de Inteligéncia Artificial pelas EFPC

Por Rejane Rejo Tamoto

Aliados da produtividade e do aumento de eficiéncia nas EFPC, os recursos de Inteligéncia Artificial
(IA) também devem ser avaliados do ponto de vista da gestao de riscos, pois integram o grupo de
risco cibernético. Anténio Carlos Bastos d’Almeida, Gerente de Riscos, ARGR e DPO da Forluz e
coordenador da Comissao Regional Leste de Governanca e Riscos da Abrapp, avalia que hd uma
combinacdo de fatores na acelerada e complexa dinamica da IA que torna a identificacdo, a andlise,
a medicao, o tratamento e o monitoramento de riscos a ela inerentes tarefas desafiadoras, mas
possiveis.

Ao adotar essa tecnologia, as entidades devem estabelecer processos de identificacdo de eventuais
riscos inerentes ao desenvolvimento, producao, implantacao e/ou uso de produtos, sistemas e/ou
servicos que aplicam IA em suas operacbes. O coordenador sugere que o0 primeiro passo seja a
realizacdo de uma sondagem de processos organizacionais na EFPC que estejam, de fato, utilizando
recursos de IA em suas execucdes. Exemplos sao os assistentes de voz, algoritmos de redes
sociais, reconhecimento facial, aplicacdes para criacao de textos, imagens, videos, dudios,
aplicacOes de localizagao, sistemas conversacionais para interacao com clientes (chatbots),
algoritmos de organizacao de dados, reconhecimento de padrdes e auto aprendizagem (Machine
Learning) e equipamentos autbnomos (veiculos, drones etc).

“Uma vez que a utilizacdo de Inteligéncia Artificial é constatada, é recomendavel avaliar potenciais
fontes de riscos”, explica. Segundo ele, um risco estd associado ao envolvimento das partes
relacionadas, para o qual éessencial que as entidades busquem o didlogo com todos os publicos
envolvidos, internos e externos, para incorporar feedback e promover conscientizacao sobre o uso
de ferramentas de IA. “A negligéncia nesse envolvimento pode resultar em riscos de imagem e
legais”, destaca.

Outro é a necessidade de supervisao humana assegurando a conformidade, com enfoque na
validacdo dos sistemas de IA, antes de leva-los a publico, por meio de testes nas bases de dados,
revisao de comandos, monitoramento de respostas e atuacao com base em feedbacks para evitar
respostas inconsistentes ou com vieses indesejaveis. A falta de supervisdo pode acarretar em riscos
operacionais, de imagem e legais.

O terceiro diz respeito a responsabilizacao, j4 que com aadocdo de IA, as praticas de
responsabilizacdao podem ser alteradas, pois 0s processos passam a ser operados por sistemas de
IA. “Os sistemas devem garantir a rastreabilidade de todas as acdes e decisdes tomadas, desde a
concepcdo até a manutencao, para evitar riscos operacionais e legais.”

D’Almeida reforca também o aprendizado continuo, ja que os usudrios de sistemas de IA devem ter
compreensao suficiente do seu funcionamento para detectar e corrigir saidas errbneas ou com
vieses indesejaveis. A negligéncia nesse processo pode resultar em sérios riscos operacionais, de
imagem e legais.

Governanca cibernética

Patricia Linhares, sécia do escritério Linhares Advogados Associados e consultora juridica da
Abrapp, lembra que os sistemas das entidades fornecem informacodes estratégicas e financeiras de
importancia e volume, além de conter dados pessoais. “Ha uma quantidade significativa de dados
ligados aos participantes nos ambientes de interacao das entidades com o ciberespaco e a internet.
Isso acarreta em um maior risco juridico, onde se destacam trés principais preocupacdes”, afirma.

Primeiramente, segundo Patricia, hd o risco de ressarcimento civil para os participantes em caso de
prejuizo. Em segundo lugar, existe o risco administrativo, que envolve penalidades impostas por
6rgdos reguladores, como a ANPD (Agéncia Nacional de Protecdo de Dados), podendo variar de
adverténcias a multas financeiras. Por fim, hd o risco reputacional, que impacta a imagem da
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entidade e, consequentemente, a confianca dos individuos no longo prazo, podendo exigir a
divulgacao publica de incidentes.

“O risco cibernético ja ocupa o top five do Relatério de Riscos da Abrapp. A interface das entidades
na internet, incluindo sistemas web, armazenamento em nuvem e aplicativos méveis, representam
pontos de vulnerabilidade significativos. Agora, a crescente adocao de inteligéncia artificial (1A)
pelas entidades traz novos desafios. Embora a IA possa acelerar processos internos, sua arquitetura
pode representar riscos”, afirma.

Patricia destaca que quando a entidade utiliza sistemas de IA de arquitetura fechada, na qual
trafegam dados da prépria entidade, os riscos tendem a ser menores, pois ela esta familiarizada
com o histérico da organizacao. No entanto, ao depender de fontes externas ou gerar informacdes
artificialmente, a IA pode produzir resultados imprecisos ou até mesmo criar realidades ficticias.

“Isso pode levar a decisOes equivocadas e expor a entidade a responsabilidades legais e danos a
reputacao. Para mitigar esses riscos, é fundamental implementar uma governanca cibernética
robusta sobre as ferramentas de IA, garantindo a origem e a qualidade dos dados utilizados e
limitando seu uso a ambientes controlados. A falta de governanca pode aumentar os riscos de
fraude e comprometer a confianca dos stakeholders”, alerta.

Ela conclui que é essencial que as entidades adotem uma abordagem proativa na gestdo de riscos
cibernéticos, integrando consideracdes de privacidade, seguranca e governanca cibernética em
todas as etapas do processo de tomada de decisdo. Além de proteger os interesses da entidade,
também fortalecerd a reputacao e o relacionamento com os participantes e demais partes
interessadas.

Fonte: Abrapp em Foco, em 15.04.2024.
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