Legismap Roncarati
Governanca se torna central para os esforcos de ciberseguranga das empresas

Framework do NIST, que traz as diretrizes mais importantes do mundo em seguranca da
informacao, padronizando sua aplicacao, foi atualizado no fim de fevereiro, com o
reconhecimento da governanca como um dos seis elementos fundamentais

As empresas precisam de uma governanca em seguranca cibernética para que possam se
proteger das ameacas cada vez mais frequentes. No fim de fevereiro, o NIST (National Institute of
Standards and Technology) publicou o Cybersecurity Framework 2.0, nova versao do framework
ou da estrutura de seguranca cibernética que se aplica a todas as organizacdes,
independentemente do seu tamanho, setor ou maturidade tecnolégica, com a principal novidade de
incluir a governanca como elemento imprescindivel para o sucesso desses esforcos em
ciberseguranca.

“O NIST fornece as diretrizes mais importantes do mundo em termos de seguranca da informacao.
Ao definir uma taxonomia, um comportamento padrao para todo o mundo, ele fortalece a
prevencao e o combate as ameacas cibernéticas por parte das organizacdes e dos governos. Essa
padronizacao envolve conceitos, prioridades e a forma de organizar a companhia para fazer um
trabalho bem-sucedido nessa area”, diz Demetrio Carrién, sécio-lider de ciberseguranca da EY para
LAS & Brasil.

Entre os principais desafios para as empresas estd o excesso de superficies de ataque
cibernético em potencial, de acordo com 52% dos CISOs (Chief Information Security Officers)
entrevistados pelo estudo Global Cybersecurity Leadership Insights, produzido pela EY. Ao
considerar somente a amostra brasileira, essa resposta foi escolhida por 54% dos entrevistados.
Nuvem em escala, Internet das Coisas (loT, na sigla em inglés) e inteligéncia artificial/machine
learning fazem parte das tecnologias que representam os maiores riscos a ciberseguranca das
empresas nos préximos cinco anos. “A nova versao do NIST comecga a trabalhar taxonomia
também para os incidentes cibernéticos provenientes de IA preditiva e regenerativa”, destaca
Demetrio.

Bilhoes de ameacas cibernéticas

O Brasil estd entre os paises mais vulneraveis a ataques cibernéticos, atrds apenas dos Estados
Unidos, de acordo com relatério da Trend Micro referente ao primeiro semestre do ano passado.
Apenas nos primeiros seis meses de 2023, a empresa bloqueou 85,6 bilhdes de ameacas em todo o
mundo. Como esses riscos estdo em franco crescimento, a gestao deles deve ser uma tarefa
continua, segundo o NIST. Esse raciocinio se aplica para as empresas que estdao comecando a lidar
com os desafios de ciberseguranca e para aquelas ativas ha muitos anos com uma equipe
sofisticada voltada para esses esforcos. O NIST fez da governanca o sexto elemento fundamental,
que deve ser aplicado em conjunto com identificacao; protecao; deteccao; resposta; e recuperacao.

Por meio de uma governanca estabelecida, as empresas mantém ativas e atualizadas suas
estratégias de ciberseguranca, bem como as expectativas e a politica de gestdo de riscos. Além
disso, tém capacidade de manter os colaboradores informados sobre as melhores praticas de
seguranca da informacao, podendo monitorar adequadamente os riscos nos diferentes pontos de
contato da empresa com o ambiente externo.

Ciberseguranca como prioridade dos C-Levels

A governanca envolve, ainda, a compreensao do contexto organizacional; a criacdo de um
framework de ciberseguranca; o gerenciamento do risco a seguranca da informacao por parte dos
fornecedores da cadeia de suprimentos; a delegacao de funcdes e responsabilidades; o
estabelecimento de politicas internas; e a supervisao da estratégia de seguranca cibernética. “As
ameacas cibernéticas representam um dos maiores riscos corporativos, devendo receber atencao
dos C-Levels, ja que elas podem trazer danos financeiros e reputacionais irreversiveis”, observa
Demetrio.
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Veja abaixo os outros cinco elementos indispensaveis para os esforcos de seguranca cibernética, de
acordo com a versao 2.0 do framework do NIST.

Identificacdo: E a compreensao dos riscos atuais de seguranca cibernética da empresa. Isso
significa mapear e entender o funcionamento dos ativos da organizacao (como dados, hardware,
software, sistemas, instalacdes e servigos), assim como os fornecedores e os riscos de seguranca
cibernética relacionados, para priorizar esforcos em uma estratégia de gestdo de risco e de
cumprimento dos objetivos tracados.

Protecao: E o uso de dispositivos para gerenciar os riscos de seguranca cibernética da
organizacao. A protecao envolve reduzir a probabilidade e os impactos dos ataques.

Deteccao: Esses esforcos permitem identificar e analisar ataques e comprometimentos a
seguranca da informacao. Isso é feito por meio da descoberta de anomalias nos sistemas,
indicadores de comprometimento e outros eventos adversos que podem indicar que ataques e
incidentes cibernéticos estejam ocorrendo. Essa etapa permite respostas bem-sucedidas a
incidentes e da ensejo a atividades de recuperacao.

Resposta: S3o as acdes tomadas para conter os efeitos do incidente de seguranca cibernética,
como gerenciamento desse evento, andlise, mitigacao, relatérios e comunicacdo adequada.

Recuperacao: E a restauracdo de ativos e operacdes afetados por um incidente de seguranca. O
objetivo é restaurar a normalidade o mais rapido possivel para reduzir os efeitos do incidente,
evitando que a operacao da empresa seja interrompida.

As acOes de governanca, identificacdo, protecado e deteccdo devem ocorrer continuamente. Ja as de
resposta e recuperacao precisam estar engatilhadas para que sejam adotadas imediatamente nos
casos de incidentes de seguranca cibernética. Essa metodologia do NIST se aplica a todos os tipos
de ambiente tecnolégico, incluindo nuvem, dispositivos méveis e sistemas de inteligéncia
artificial.

Fonte: Agéncia EY, em 20.03.2024.
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