Legismap Roncarati
Vazamento de mensagens: saiba como nao arruinar sua carreira e a imagem da sua empresa

Consultor da Page Personnel e sécio do Veirano Advogados listam oito cuidados para
que companhias e colaboradores nao caiam em armadilhas

A gigantesca troca de informacdes por meio de aplicativos pode trazer muita dor de cabeca a
funciondrios e empresas se nao for feita de maneira adequada. E pode colocar a carreira de um
profissional em risco. Quem faz o alerta é Renato Trindade, gerente executivo da Page Personnel,
empresa global de recrutamento especializado em profissionais de nivel técnico e suporte a gestao,
unidade de negdcios do PageGroup e Fébio Pereira, sécio da drea de Tecnologia da Informacao do
Veirano Advogados.

"As empresas precisam pensar em mitigar riscos por meio de acdes de cultura e ética no perfil da
empresa, e depois pensar em outras acdes para conter possiveis riscos com seus funcionarios",
afirma o consultor. "Outro ponto importante é adotar medidas basicas de ciberseguranca",
complementa Fabio Pereira, do Veirano Advogados.

Confira a andlise completa dos executivos, que listaram oito cuidados essenciais para que
empresas e colaboradores nao caiam em armadilhas:

1 - Cultura de ética (sua empresa investe em treinamentos?)

Ter uma equipe de seguranca de dados é importante? Sim. Porém, uma forma eficiente de mitigar
os riscos de vazamento de dados da sua empresa é investir em cartilhas e treinamentos pontuais
sobre a utilizacdo de redes sociais e compartilhamento de dados. "E importante investir em
treinamentos que expliquem o que é informacao sensivel na empresa e o que pode ser
compartilhado. Por mais trivial que pareca, mudar o habito da utilizacdo das informacdes e inserir
uma cultura de ética aos poucos pode prevenir vazamentos de dados sensiveis. Deixe sempre
disponivel uma cartilha on-line para os colaboradores, caso eles tenham alguma ddvida mesmo
fora do horario comercial", afirma Renato Trindade.

Fabio Pereira ressalta a importancia de que esses treinamentos sejam periédicos e obrigatérios.
"Principalmente quando uma empresa lida com dados de clientes. Muitos clientes somente
contratam uma empresa ou escritério de advocacia se comprovarem que os treinamentos sao
atualizados e frequentes", afirma.

2 - Utilize a cartilha de ética e sigilo de informacdes da empresa (esse é o seu guia de
acoes no dia a dia)

As corporacdes costumam passar a sua cartilha de ética e de sigilo de informacdes para os novos
colaboradores. Mas, em muitos casos, € comum ver esses "guias" guardados nas gavetas dos
profissionais. "Utilize as cartilhas de ética e sigilo de informacdes como seu guia. Exija dos
responsaveis atualizacao das informacodes e tire duvidas sobre o que pode e o que ndo pode ser
compartilhado. Invista cinco minutos falando com a drea de Recursos Humanos ou de
Comunicacédo. Caso tenha alguma ddvida, vocé pode ter sua carreira preservada e evitar prejudicar
a imagem da empresa que trabalha", fala.

J& o advogado Fabio Pereira ressalta que a maioria das informaces do empregador sdo de
natureza confidencial, mesmo aquelas que circulam em e-mails corporativos e em dispositivos
moéveis. "O ideal é ndo misturar a vida pessoal com a profissional em e-mails corporativos e em
celulares", diz.

3 - Cuidado maximo com redes sociais (todas as areas precisam ter acesso a elas?)
Redes sociais podem ajudar na dinamica do trabalho, mas sera que todas as areas precisam

mesmo ter acesso a esses servicos no ambiente corporativo? "Algumas dreas como marketing e
comunicacao utilizam as redes sociais e até mesmo aplicativos de compartilhamento de
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mensagens para facilitar a dinamica ou como ferramenta de trabalho. Porém, algumas éareas que
tém acesso a informacao sensivel, ndo deveriam estar conectadas em redes sociais durante o
horario de trabalho. Vale a empresa avaliar junto a area de seguranca da informacao se € mesmo
necessario que determinadas células da sua empresa utilizem as redes sociais. Filtrando dessa
forma, vocé estara mitigando riscos na sua empresa e evitando possiveis demissdes por
compartilhamento de dados sensiveis", comenta o gerente executivo.

4 - Utilizacao correta de aplicativos de mensagens (formalize e compartilhe dados
importantes apenas por meio de e-mail corporativo)

A facilidade de compartilhar rapidamente um contelddo por meio de aplicativos de mensagens é
instigante. Porém, nem sempre é o mais adequado. "E natural que algumas questdes sejam
tratadas, até mesmo pela dinamica e velocidade, por aplicativos de mensagens. Mas atente-se a
compartilhar apenas o trivial através desse tipo de servico. Lembre-se que sao aplicativos
criptografados, ou seja, sua empresa ndo conseguira recuperar informacoées perdidas. E, ainda, se
for alguma informacao sensivel a estratégia da empresa, ndo sera possivel avaliar quantas pessoas
e quem teve acesso a esses dados. Formalize o que for importante por e-mail. Afinal, é estimado
que até 2020 havera ao menos 50 bilhdes de dispositivos no mundo capazes de abrigar algum grau
de inteligéncia artificial, que poderdo disseminar os dados da sua empresa automaticamente.
Pensemos aqui em smartphones também, com aplicativos de mensagens. Os exemplos da
utilizacao indevida desses app estao ai: vazamento de informacdes e dados gerando crise de
imagem, fakenews e informacdes compartilhadas sem consentimento", alerta o Executivo.

Neste ponto, Fabio afirma que o mais seguro mesmo é tratar todas as informacdes por e-mail, na
maior medida possivel. "E-mails estdo protegidos nos servidores da empresa, ou em servicos em
nuvem, possuem backup e podem ser recuperados. Sem esquecer, ainda, que o empregador é o
"dono" do e-mail corporativo e das informacbes da empresa que trafegam através deles. Assim,
exceto se se tratar de um aplicativo corporativo de troca de mensagens, o ideal é seguir por e-mail
mesmo.", indica o advogado.

5 - Contrato de sigilo para os colaboradores (afinal, as informacoes nao ficam somente
no banco de dados da empresa)

E necessério ter confianca no time de colaboradores, mas lembre-se que todo ciclo profissional tem
seu fim. As informacdes de uma empresa podem ir parar na concorréncia. "A mitigacao de riscos é
mais eficiente que a gestdo de crise. Portanto, estabelecer juridicamente contratos que pregam o
sigilo de informacodes é necessario. O profissional tem um ciclo dentro da empresa e ele pode se
beneficiar de informacdes sensiveis na continuidade de sua carreira profissional em uma
concorrente, prejudicando a estratégia da empresa. O contrato de confidencialidade é uma forma
de protecao para o colaborador e para a empresa", explica.

Nessa parte, Fabio Pereira é categérico: levar informagdes confidenciais de uma empresa para
outra pode configurar crime de concorréncia desleal. "Portanto, é importantissimo observar todas
as cldusulas e restricdes contidas em contratos de confidencialidade, contratos de trabalho e
politicas internas da empresa".

6 - Cuidados fora do expediente (mesmo apoés o horario comercial os colaboradores
ainda sao a imagem da empresa)

Isso faz parte da cartilha de ética e cuidados em redes sociais. E importante lembrar aos
colaboradores por meio de treinamentos que, mesmo fora do ambiente corporativo, eles ainda sao
uma parte da imagem da empresa. "E natural que os profissionais utilizem redes sociais em seu
momento de lazer, mas é necessario evitar atitudes desagradaveis on-line. Nao compartilhar fake
news, ndo compartilhar qualquer informacao da empresa que ndo esteja na pagina oficial e
disponivel para compartilhamento, nao envolver o nome da empresa em polémicas desnecessarias
e ndo tentar defender sua empresa em caso de crise, deixe sempre para a area responsavel",
afirma o gerente executivo.
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7 - Estar off-line nao significa seguranca da informacao (o que vocé fala num happy
hour, por exemplo, pode ser prejudicial a sua empresa)

O que vocé fala para amigos e familiares pode danificar seriamente a imagem da sua empresa.
Compartilhar informacoes, tirar davidas ou mesmo pedir sugestdes profissionais para pessoas
préximas é normal, mas observe bem o ambiente antes de falar sobre a sua empresa. "Se vocé
estd num local publico, evite falar sobre informacdes sigilosas. Afinal, a mesa ao lado pode ter um
profissional concorrente escutando e até mesmo gravando o que vocé esta discutindo. Uma vez
que a informacao esteja on-line por meio de aplicativos de mensagens ou redes sociais, ela nunca
mais saird da web", diz Renato.

Fébio concorda com a importancia de evitar conversas sobre assuntos de clientes em qualquer
local fora do ambiente corporativo. "Mesmo de forma nao intencional, o compartilhamento de
informacdes pode gerar consequéncias prejudiciais a empresa e ao empregado", diz.

8 - Formalize qualquer acao de urgéncia (invista ao menos 10 minutos formalizando os
processos)

Todo profissional pode passar por situacdes emergenciais em uma empresa. Crises,
reposicionamentos ou algum problema técnico fazem parte da rotina das grandes corporacdes.
Porém, mesmo que seu gestor direto peca acdes rapidas e que fujam do protocolo, é importante o
registro formal das suas atividades antes de agir. "Mesmo que exijam agilidade em determinada
ocasiao, procure reservar 10 minutos para registrar e formalizar as atividades que fogem ao script
de atuacdo da empresa gue vocé trabalha. Se for solicitado que passe informacdes sigilosas por
meio de aplicativos de compartilhamento de mensagens, por exemplo, registre no ato o que esta
fazendo. Caso a empresa tenha algum problema de vazamento de dados decorrente da sua
atuacdo, vocé estard seguro e respaldado pelo seu registro de atividades. E importante pedir para o
gestor formalizar a solicitagao também", sugere Renato.

Sobre a Page Personnel:

A Page Personnel é a unidade de negécio do PageGroup responsavel pelo recrutamento
especializado de profissionais para posicdes técnicas, administrativas ou de ingresso no mercado.
Além disso, conta com a PagePCD, area dedicada a insercdo e valorizacao de profissionais com
deficiéncia no mercado.

Com uma gama solucoes para recursos humanos, o PageGroup é um grupo inglés listado na bolsa
de valores de Londres e estd presente em 36 paises. Atualmente, seus quase 8 mil colaboradores
atuam em diferentes culturas e mercados, o que contribui para seu conhecimento em 3 esferas:
global, regional e local. No Brasil desde 2000, os consultores espalhados pelo pais ja realocaram
mais de 52 mil profissionais.

Sobre Veirano Advogados

Veirano Advogados é um escritério brasileiro que pratica a advocacia com visdo de negdcios e foco
em resultados, desenvolvendo solucdes customizadas para empresas gque operam em setores
estratégicos da economia. Com um time de 250 profissionais trabalhando de forma integrada e
presenca no Rio de Janeiro, Sdo Paulo, Porto Alegre e Brasilia, Veirano Advogados é
consistentemente reconhecido pelas principais publicacées do mercado juridico e foi o primeiro
escritério da América Latina a receber o prémio "Chambers Client Service Law Firm of the Year".

Fonte: Conteldo Comunicacao, 30.07.2019.
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