Legismap Roncarati
ANPD sanciona INSS e Secretaria de Educacgédo do DF por violagdes a LGPD

Autoridade condenou INSS a publicizar infracoes a LGPD; SEEDF recebeu quatro sancoes
de adverténcia

ANPD sancionou mais dois érgaos publicos (Imagem: ASCOM/ANPD).

A Autoridade Nacional de Protecao de Dados (ANPD) publicou, nesta semana, decisbes em dois
processos sancionadores um: em face do Instituto Nacional de Seguro Social (INSS) e outro da
Secretaria de Estado de Educacao do Distrito Federal (SEEDF). A Autoridade entendeu que os dois
érgdos publicos violaram disposicdes legais sobre o tratamento de dados pessoais e aplicou
sangdes para ambos.

Em decisdo publicada hoje (12), o INSS foi condenado por ndo comunicar a ocorréncia de incidente
de seguranca aos titulares de dados, com o agravante de nao ter atendido a determinacdes da
ANPD (art. 48 da LGPD e art. 32 da Resolucao CD/ANPD n? 1/2021, respectivamente). O incidente
aconteceu em 2022 e afetou o Sistema Corporativo de Beneficios do INSS (SISBEN), expondo
informacdes como CPF, dados bancarios e data de nascimento, dados passiveis de serem usados
em fraudes e em roubo de identidade.

A ANPD considerou que o incidente de seguranca poderia acarretar danos relevantes aos direitos
dos titulares dos dados pessoais, por envolver base de dados que continha informacodes sobre
beneficios previdenciarios. Desse modo, caberia ao INSS comunicar a ocorréncia do incidente de
seguranca aos titulares afetados. O Instituto, entretanto, alegou inviabilidade técnica para
individualizar as pessoas afetadas e nao realizou a comunicacao.

A Autoridade, por sua vez, ndo acatou a justificativa, uma vez que a entidade publica poderia ter
realizado a comunicacao de forma indireta - ou seja, por meio de ampla divulgacao do incidente,
conforme previsto na LGPD. Diante disso, condenou o INSS a publicizar a infracao em seu site e no
aplicativo Meu INSS durante 60 dias.

“A comunicacado aos titulares é medida fundamental para que eles possam se proteger apés um
incidente de seguranca. A partir da ciéncia, as pessoas afetadas podem tomar medidas como
alterar senhas e prestar mais atencao a contatos potencialmente suspeitos, como ligacdes e
mensagens”, explica Fabricio Lopes, Coordenador-Geral de Fiscalizacao da ANPD.

J& a SEEDF foi sancionada por violar uma série de dispositivos da LGPD e do Regulamento de
Fiscalizacao da Autoridade. A ANPD conclui que a Secretaria deixou de manter registro de
operacdes de dados pessoais (art. 37 da LGPD); de elaborar Relatério de Impacto a Protecdo de
Dados Pessoais ap0ds solicitacdo da ANPD (art. 38 da LGPD); de comunicar aos titulares a ocorréncia
de incidente de seguranca que representasse risco ou dano relevante (art. 48 da LGPD); e de usar
sistemas que atendam aos requisitos de seguranca, as boas praticas e aos principios da LGPD (art.
52 do Regulamento de Fiscalizagao da ANPD). Diante das infracdes, a Autoridade aplicou quatro
sancoOes de adverténcia em despacho decisério publicado na quarta-feira (31).

Fonte: ANPD, em 01.02.2024.
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https://www.in.gov.br/en/web/dou/-/despacho-decisorio-n-1/2024/fis/cgf-540637061
https://www.in.gov.br/web/dou/-/despacho-decisorio-n-3/2024/fis/cgf-540566212
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