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Em comemoracao ao Dia Internacional da Protecdo de Dados, ANPD e CERT.br langam novas publicaces

Fasciculos da Cartilha de Seguranca para Internet trazem orientacées sobre como
resguardar informacoes pessoais, financeiras e senhas no ambiente online, e o que fazer
em caso de vazamento

Publicacbes democratizam conhecimento sobre protecao de dados pessoais (Imagem:
Divulgacao/NIC.br).

Por ocasido do Dia Internacional da Protecao de Dados, celebrado globalmente em 28 de janeiro, o
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) lanca
dois novos fasciculos da Cartilha de Seguranca para Internet, cujos temas sao “Protecdo de Dados”
e “Vazamento de Dados”. As publicacOes, que contam com contribuicao da Autoridade Nacional de
Protecao de Dados (ANPD), tém como objetivo conscientizar sobre a importancia da protecao de
dados e seguranca da informacao.

No fasciculo “Protecao de Dados” o leitor vai aprender como adotar uma postura preventiva e
diminuir a exposicao de informagdes sobre si na Internet, além de como usar ferramentas de
seguranca e como se apoiar na legislacao em caso de necessidade. “Uma novidade foi a adicao das
definicdes de alguns termos usados na LGPD, para facilitar o entendimento das politicas de
privacidade e protecdo de dados que o cidaddo poderd encontrar em sites, servicos e aplicativos. E
importante que cada pessoa conheca seus direitos e saiba a quem recorrer”, afirma Cristine
Hoepers, gerente do CERT.br/NIC.br.

“Acreditamos que a informacdo é fundamental para que os titulares de dados exercam os seus
direitos. Por meio da disseminacao do conhecimento, também reforcamos o nosso compromisso
com o fortalecimento de uma cultura de protecao de dados pessoais do Pais”, declarou o Diretor-
Presidente da ANPD, Waldemar Gongalves.

Complementar ao primeiro material, o fasciculo “Vazamento de Dados” traz orientagdes sobre
como reduzir o impacto do acesso indevido, da coleta e da divulgacao de informacdes pessoais na
Internet. “Com o aumento de servicos online, os dados dos usudrios ficaram mais expostos, o que
torna mais comuns os vazamentos. No material, mostramos o que fazer quando um vazamento
acontece - as acdes diferem dependendo das informacdes afetadas, se sao financeiras, senhas ou
relacionadas a identidade”, adianta Cristine.

Cristine Hoepers complementa indicando que “dados sao ativos valiosos e precisamos cuidar deles
com o maior zelo possivel. Se forem vazados, é fundamental agir rapidamente para diminuir o
impacto dos danos. Ambos os fasciculos contém instrucdées importantes sobre o assunto”.

Os fasciculos podem ser acessados gratuitamente. Para conhecer as publicacdes “Protecao de
Dados” e “Vazamento de Dados” na integra, clique, respectivamente, aqui e aqui.

Confira abaixo algumas orientacdes do Fasciculo “Protecdo de Dados”:

Reduza dados sobre vocé na Internet - 0 excesso de exposicdo online pode comprometer sua
privacidade e dar a golpistas a oportunidade de usar seus dados para, por exemplo, tentar se
passar por vocé. Por isso, pense bem antes de postar algo. Ao fazer cadastros em sites e
aplicativos, s6 forneca dados que sejam obrigatérios; seja seletivo ao aceitar seus contatos, pois
quanto maior sua rede, mais pessoas terao acesso a seus dados. Também respeite os dados das
outras pessoas.

Reduza a coleta de dados por sites - os sites que vocé acessa podem coletar dados de seu
navegador, usa-los para tragar seu perfil comportamental e, com base nele, oferecer conteldos
personalizados para influencid-lo, ou limitar suas opc¢des. E importante que vocé avalie e ajuste as
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configuracoes de privacidade de seu navegador; limite a coleta de dados por cookies e limpe com
frequéncia o histérico de navegacao - se possivel, use navegacdao andnima.

Cuidado com perfis falsos - para ter acesso a seus dados, golpistas podem criar perfis falsos em
redes sociais, tentando se passar por pessoas ou empresas conhecidas. Antes de aceitar como
contato ou seguir alguém nas redes sociais, tenha certeza de que o perfil é legitimo e busque pelo
selo indicativo de conta verificada. Se, ao receber um pedido de conexao, vocé ficar na ddvida,
busque o perfil oficial da pessoa ou empresa, e bloqueie e denuncie perfis falsos.

Veja agora dicas do fasciculo “Vazamento de Dados”:

Soube de vazamento de dados que pode afetd-lo? O que fazer? - Se receber de uma
empresa um comunicado de vazamento de dados, ou souber por terceiros de algum vazamento
que potencialmente o afete, é importante confirmar a veracidade e atuar prontamente para
minimizar o impacto. E preciso ainda ficar alerta contra possiveis golpes. Para isso, confirme a
veracidade via canais oficiais; procure entender quais dados vazaram, quando ocorreu o
vazamento, quais as medidas de mitigacao adotadas pela empresa e as execute.

Troque imediatamente senhas expostas - senhas vazadas podem levar a golpes contra vocé e
seus contatos. Um atacante pode explorar recursos de recuperacao de senhas para invadir outras
contas suas (como de instituicdes financeiras) ou se passar por vocé e aplicar golpes em seus
contatos. Troque a senha vazada em todos os servicos onde é usada (ndo repita senhas!); siga os
procedimentos para recuperacdo da conta, caso ela tenha sido invadida e vocé ndo consiga acesso.
Ative a verificacdo em duas etapas, se ainda nao tiver feito, e analise registros de acesso e
denuncie acessos indevidos.

Informe instituicoes financeiras - dados bancarios e de cartdes de crédito, se vazados, podem
ser usados em fraudes ou para obtencao de empréstimos em seu nome. Por isso, é fundamental
informar o vazamento as instituicdes envolvidas. Revise os extratos de cartdes e contas bancarias,
conteste lancamentos irregulares via canais oficiais e bloqueie ou substitua os cartdes.

Fique alerta contra golpes - ap6s um vazamento, é esperado um aumento nas tentativas de
golpes por diferentes meios, como mensagens de texto, e-mails e ligacdes telefénicas. Podem
ocorrer desde phishing direcionado até tentativas de extorsdo para nao expor seus dados. Para
evitar transtornos, nao clique em links recebidos por e-mail ou mensagens de texto, mesmo que
parecam convincentes; antes de efetivar transacdes financeiras, confirme os dados do destinatéario
(um golpista pode estar se passando por outra pessoa) e denuncie se criarem perfil falso em seu
nome - ndo se esqueca de informar seus contatos, para que ndo caiam em golpes.

Cidadao na Rede

Para reforcar a mensagem, o NIC.br também lancou dois videos do Cidadao na Rede sobre os
temas dos fasciculos, “Protecdo de Dados” e “Vazamentos de Dados”. Ambos podem ser acessados
por meio do link: https://cidadaonarede.nic.br/ . Em animagdes de 15 segundos, o projeto difunde e
incentiva boas préticas relacionadas a cidadania digital e ao bom uso da Internet.

Vocé também pode conferir e baixar gratuitamente em https://cidadaonarede.nic.br/ os mais de
100 videos disponiveis.

Sobre o CERT.br

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil € um Grupo de
Resposta a Incidentes de Seguranca (CSIRT) de responsabilidade nacional de dltimo recurso,
mantido pelo NIC.br. Sua missao é aumentar os niveis de seguranca e de capacidade de tratamento
de incidentes das redes conectadas a Internet no Pais. Para atingir esse objetivo, além de
atividades de tratamento a incidentes, o Centro também investe na conscientizacao sobre os
problemas de seguranca, no auxilio ao estabelecimento de novos CSIRTs no Brasil e no aumento da
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consciéncia situacional sobre ameacas na Internet, sempre respaldados por uma forte integracéo
estabelecida com as comunidades nacional e internacional de CSIRTs. Mais informacdes em
https://cert.br/.

Sobre o Ceptro.br

O Centro de Estudos e Pesquisas em Tecnologia de Redes e Operacdes do NIC.br - Ceptro.br
(https://ceptro.br/) tem por objetivo desenvolver projetos que visem a melhoria da qualidade da
Internet e disseminar o seu uso, com especial atencao para seus aspectos técnicos e de
infraestrutura. Para tanto faz medicdes, andlise e projetos para melhorar a qualidade da Internet no
Brasil, estimulando seu uso responsavel e incentivando a adocdo de boas préticas operacionais e
de tecnologias relevantes. As acdes em curso envolvem: o Portal Medicdes
(https://medicoes.nic.br/), que reldne solucdes para verificacdo da qualidade da Internet para
consumidores, provedores e érgaos publicos, realizadas por meio do Sistema de Medicdo de
Trafego (SIMET); a disponibilizacdo de servidores de tempo (NTP.br) que permitem a sincronizacao
gratuita e segura com a Hora Legal Brasileira; o compartilhamento de caches de CDNs com o
OpenCDN (https://opencdn.nic.br), possibilitando uma distribuicdo mais estruturada do contelddo na
Internet; cursos, eventos e outras atividades (https://ceptro.br/cursos-eventos), contribuindo para a
capacitacao da comunidade técnica da Internet e para a adogao de tecnologias importantes como
IPv6 e RPKI; criacao e disseminacao de conteddo com o Cidaddo na Rede
(https://cidadaonarede.nic.br), oferecendo orientacdes praticas para o melhor uso da Internet, no
formato de videos curtos; entre outras atividades.

Sobre o Nucleo de Informacao e Coordenacao do Ponto BR - NIC.br

O Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br (https://nic.br/) € uma entidade civil
de direito privado e sem fins de lucro, encarregada da operacao do dominio .br, bem como da
distribuicao de nimeros IP e do registro de Sistemas Autbnomos no Pais. O NIC.br implementa as
decisOes e projetos do Comité Gestor da Internet no Brasil - CGl.br desde 2005, e todos os recursos
arrecadados provém de suas atividades que sao de natureza eminentemente privada. Conduz
acdes e projetos que trazem beneficios a infraestrutura da Internet no Brasil. Do NIC.br fazem
parte: Registro.br (https://registro.br/), CERT.br (https://cert.br/), Ceptro.br (https://ceptro.br/),
Cetic.br (https://cetic.br/), IX.br (https://ix.br/) e Ceweb.br (https://ceweb.br/), além de projetos
como Internetsegura.br (https://internetsegura.br/) e Portal de Boas Préticas para Internet no Brasil
(https://bcp.nic.br/). Abriga ainda o escritério do W3C Chapter Sdo Paulo (https://w3c.br/).

Sobre o Comité Gestor da Internet no Brasil - CGl.br

O Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as iniciativas
de servicos Internet no Pais, promovendo a qualidade técnica, a inovacao e a disseminacao dos
servicos ofertados. Com base nos principios do multissetorialismo e transparéncia, o CGl.br
representa um modelo de governanca da Internet democratico, elogiado internacionalmente, em
que todos os setores da sociedade sao participes de forma equanime de suas decisdes. Uma de
suas formulacdes sao os 10 Principios para a Governanca e Uso da Internet
(https://cqi.br/resolucoes/documento/2009/003). Mais informacdes em https://cqgi.br/.

Com informacdes do NIC.br

Fonte: ANPD, em 23.01.2024.
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