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Pix fica mais eficiente no combate a fraudes e crimes

Acesso tempestivo a dados cadastrais vinculados as chaves Pix, pelos MPs e policias, ird auxiliar no
combate e prevencao de fraudes. Mecanismo também vai auxiliar no combate e prevencao a
crimes cibernéticos. Compartilhamento direto de informacdes comeca no préximo dia 12 de
setembro.

Dando sequéncia ao continuo aperfeicoamento do Pix, foi criada funcionalidade que tornard o
combate e a prevencao de fraudes e crimes ainda mais efetivos. A partir de 12 de setembro,
policias, Ministérios PlUblicos e demais entes publicos que tenham atribuicdes legais de persecucao
penal, de controle ou de apuracao de irregularidades poderao consultar diretamente dados
cadastrais, vinculados as chaves Pix, de usudrios que estejam sob investigacoes .

Com a funcionalidade, o compartilhamento de informacdes entre o Banco Central (BC) e tais entes
publicos se torna mais tempestivo, seguro e eficiente. Assim, espera-se facilitar a identificacdo e
eventual responsabilizacao de usuarios que utilizaram o Pix para cometer crimes. As autoridades
terdo acesso a dados cadastrais vinculados as chaves Pix, como nome do usuario, CPF/CNPJ, chaves
cadastradas, instituicao de relacionamento, nimero da agéncia e da conta, tipo da conta, data de
criacao da chave e da abertura da conta, entre outros.

Atualmente, quando solicitado pelas autoridades de persecucao penal, o fornecimento desses
dados é realizado de forma ndo automatizada, mediante tratamento individualizado pelos
servidores do BC.

O BC assegura gque a novidade ndo representa qualquer tipo de interferéncia do poder publico nas
informacodes privadas dos usudrios do Pix.

"Dados das transacdes do Pix, como transferéncias, compras e saques, protegidos pelo sigilo
bancario, ndo serdo abrangidos pela funcionalidade", disse Breno Lobo, consultor no Departamento
de Competicao e de Estrutura do Mercado Financeiro (Decem) do Banco Central.

O compartilhamento automatizado de dados cadastrais vinculados as chaves Pix, de usuarios sob
investigacdo, com as autoridades de persecucao penal, se somara ao compartilhamento ja
existente de informac¢des constantes no Cadastro de Clientes do Sistema Financeiro Nacional (CCS).

“As caracteristicas das fraudes e crimes relacionados aos meios de pagamento eletrénicos e a
velocidade de movimentacdo dos recursos ilicitos obtidos com sua pratica reforcam a necessidade
de maior tempestividade na troca de informacdes entre os Org3os, visando maior efetividade das
acbes de combate e prevencao desses ilicitos. Essa é mais uma importante entrega dos servidores
do BC para a sociedade”, destacou Denis Carvalho, chefe adjunto do Departamento de
Atendimento Institucional (Deati).

A Resolucao BCB n° 338, de 23 de agosto de 2023, instituiu os procedimentos para acesso de entes
publicos aos dados cadastrais vinculados as chaves Pix.

Os Orgaos interessados em acessar a funcionalidade passardo por um processo de ades&o, que
inclui a apresentacdo de oficio, acompanhado de requerimento padrao, no qual deverao
demonstrar a utilidade ou necessidade do acesso para o desempenho de suas atribuicdes legais,
explicitando a base normativa, além de termo de adesdo ao Regulamento, conforme modelos
estabelecidos em normativo pelo BC.

Dentre outras responsabilidades, os Orgdos aderentes deverdo zelar pelo uso adequado do
mecanismo de consulta, com observancia ao direito a privacidade e regras de restricao de acesso
as informagdes previstas na legislacao aplicavel.

Acesse a Resolucao BCB n? 338, de 23 de agosto de 2023 para mais informacdes.
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https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=338
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Saiba mais sobre o Pix no site do Banco Central.

BC comunica ocorréncia em instituicao de pagamento

Regido pelo principio da transparéncia, o Banco Central do Brasil (BC) vem a publico informar a
ocorréncia de incidente de seguranca com dados pessoais vinculados a chaves Pix sob a guarda e a
responsabilidade da Phi Servicos de Pagamentos S.A. (Phi Pagamentos), em razao de falhas
pontuais em sistemas dessa instituicao de pagamento.

O BC ressalta que os mecanismos de seguranca e de monitoramento do Pix mitigaram
sobremaneira a extensao dos dados cadastrais expostos, limitando a exposicdo a 238 chaves Pix ou
menos de 0,00004% das mais de 630 milhdes de chaves cadastradas no DICT (Diretério de
Identificadores de Contas Transacionais).

Mais importante, ndo foram expostos quaisquer dados sensiveis, tais como senhas, informacdes de
movimentacodes ou saldos financeiros em contas transacionais, ou quaisquer outras informacodes
sob sigilo bancério. As informacdes obtidas sao de natureza cadastral, que ndo permitem
movimentacao de recursos, nem acesso as contas ou a outras informacdes financeiras.

As pessoas que tiveram seus dados cadastrais obtidos a partir do incidente serao notificadas
exclusivamente por meio do aplicativo ou pelo internet banking de sua instituicao de
relacionamento. Nem o BC nem as instituicdes participantes usardao quaisguer outros meios de
comunicacao aos usuarios afetados, tais como aplicativos de mensagem, chamadas telef6nicas,
SMS ou e-mail.

O BC informa que foram adotadas as acdes necessarias para a apuracao detalhada do caso e serao
aplicadas as medidas sancionadoras previstas na regulacao vigente.

Mesmo nao sendo exigido pela legislacao vigente, por conta do baixo impacto potencial para os
usudrios, o BC decidiu comunicar o evento a sociedade, a vista do compromisso com a
transparéncia que rege sua atuacao.

Ainda regido pelo principio da transparéncia, o BC mantém pagina especifica em seu sitio para
registrar incidentes de seguranca desse tipo.

Clique aqui para acessar a pagina.

Fonte: BCB, em 23.08.2023.
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