Legismap Roncarati
O que as empresas precisam para se adequar a LGPD e GDPR?

Lei Geral de Protecao de Dados terd eficacia plena no Brasil ja no préximo ano. Especialista analisa
0s principais pontos para a adequacao do mundo corporativo a nova realidade sobre dados
pessoais

Proteger a privacidade nao é uma preocupacdo nova quando se trata do mundo digital. O Brasil deu
ao tema uma legislacdo ampla com o Marco Civil da Internet sancionado hé cinco anos. O
documento, que foi elaborado em 2009 e passou por um longo processo de apreciacao do
Congresso Nacional e de consultas publicas, € uma espécie de Constituicdo para a internet no pais
e determina os direitos dos usuarios, além de definir regras para as empresas que atuam no
territério nacional online.

Mas foi desde agosto do ano passado que o Brasil passou a fazer parte do grupo de paises que
possuem dispositivo legal especifico sobre protecdo de dados. A LGPD (Lei Geral de Protecao de
Dados) é a versao brasileira do General Data Protection Regulation, mais difundido pela sigla GDPR.
Assim como a GDPR direciona as obrigacdes das empresas que trabalham com dados pessoais dos
residentes nos paises membros da Unido Europeia e da Area Econédmica Europeia, a LGPD
determina as atividades das empresas que lidam com os dados privados daqueles que residem no
Brasil.

Para o mundo corporativo, a LGPD traz importantes definicdes, sobretudo, apds aprovacdo no inicio
de junho da Medida Proviséria (MP) n°869/2018 que recria a Autoridade Nacional de Protecao de
Dados (ANPD). A MP do Congresso Nacional foi convertida em lei e altera a LGPD para dispor, além
do tratamento de dados pessoais no ambito do direto publico, das atividades de protecdo de dados
também no setor privado.

“E como se fosse um recado mais direto do Poder Legislativo para a inciativa privada. Ou seja, para
gque as empresas que ainda nao comecaram a se adequar a LGPD preocupem-se com as
determinacobes da lei que tem eficdcia plena prevista ja para o préximo ano”, opina Sandro Souza,
responsavel pela area de IT Services da consultoria GRC Solutions.

Com a ANPD, as empresas passam a ter um érgao publico especifico para direcionar a aplicacdo da
nova realidade no tratamento de dados. O descumprimento da LGPD, sujeitard as empresas a
multas que podem chegar a 2% do faturamento (ou até R$ 50 milhdes) da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil. J4 com base na GDPR, a multa é de 2% ou 4% e pode
atingir 20 milhdes (de euros).

“Serd necessario uma adequacao estrutural das corporacdes que atuam no Brasil na relacdo com
clientes e parceiros empresariais. Esse processo de adaptacao inclui treinamentos relacionados a
conscientizacao e regras mais efetivas”, explica Souza. “A legislacao prevé que, em casos de
contratacao de terceiros - como empresas de desenvolvimento de software - para o processamento
de dados pessoais, a companhia precisa estabelecer em contrato cldusulas especificas sobre a
protecao da privacidade de clientes”, completa.

Nesse caminho de adequacao, segundo Souza, algumas questdes sao fundamentais para
estabelecer a conformidade das empresas com as novas regras. “E fundamental que as empresas
se planejem para identificar e classificar dados para realizacdo de inventéario e avaliacdo de
impacto sobre a protecao de dados, por meio do que chamamos de AIPD ou Privacy Impact
Assessment (PIA)", explica.

O especialista da consultoria ressalta que nesse processo também é indispensavel para qualquer
empresa um suporte juridico atuante. “Soma-se a isso, a necessidade de metodicamente rever
contratos e acordos de confidencialidade; o entendimento da relacao empresa x titulares dos dados
e a consequente disponibilidade de mecanismos eficazes para atender eventuais solicitacdes
desses titulares, como por exemplo a exclusao e retificacao de dados”, complementa Souza.
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Destaques sobre a regulacao e a lei de protecao de dados

De acordo com Sandro Souza, tanto a GDPR, quanto a LGPD trazem de forma clara e ampla a
definicao do que vem a ser o processamento de dados pessoais. “Qualquer operacao realizada com
dados pessoais de modo automatizado ou nao automatizado”, aponta ele. Souza destaca que essa
descricao mais direta - bem como a adequada significacao do que sao e quais os tipos de dados
pessoais - tem grande importancia no processo de estruturacdo da cultura de protecdo de dados
nas empresas.

A regulacao europeia e a lei brasileira classificam, por exemplo, os dados pessoais em diretos,
indiretos e sensiveis. Sao considerados diretos os dados que podem ser associados a um individuo
sem a necessidade de informacdes complementares. O DNA é um exemplo de dado pessoal direto.
J& os enderecos de IP dos computadores sao considerados dados indiretos, pois ndo podem ser
atribuidos a um individuo sem a devida complementacdo informacional.

Dados considerados sensiveis recebem, geralmente, proibicao de tratamento na GDPR e na LGPD
pois entram numa categoria especial de dados pessoais. Com base nos regramentos, sao sensiveis
os dados que revelam origem étnica ou racial, opinides politicas, crencas religiosas e conviccoes
filoséficas, dados relativos a vida sexual e a saude do individuo, dentre outras especificacdes.

“Mas é permitido o tratamento de dados pessoais sensiveis, sob forma de excecado, se houver, por
exemplo, consentimento explicito, obrigacao legal e para defesa juridica, interesse publico, fins
estatisticos ou se os dados ja foram tornados publicos pelo préprio titular”, pontua Souza, que
também informa: “E importante entender algumas diferencas entre a GDPR e a equivalente
brasileira. Na LGPD ha casos especificos em que os dados podem ser tratados sem o consentimento
do titular. Um desses casos trata-se da garantia de prevencao a fraudes e seguranca do titular nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos”.

A LGPD e a GDPR também dispéem sobre a minimizacao para o tratamento de dados pessoais de
forma a limitar a uma necessidade e finalidade pertinentes, levando em consideracao os principios
da proporcionalidade e subsidiariedade, ou seja, quando esgotadas outras possibilidades. Além
disso, discorrem sobre procedimentos de notificacdo as autoridades competentes em casos de
violacao da seguranca de dados pessoais.

Ainda de acordo com Sandro Souza, dois conceitos relacionados aos servicos de Tl se destacam
quando o assunto é adequacdo a nova regulamentacado: “Privacidade por padrdo e privacidade por
design. O primeiro é mais focado nos sistemas existentes e estéd ligado aos controles e a seguranca.
O segundo, na construcao dos sistemas com esforcos prioritarios direcionados a protecado da
privacidade dos usuarios desde o inicio e antes do desenvolvimento”, explana Souza. “Ambos
necessitam de monitoramento e testes periddicos para avaliar os niveis de seguranca”, conclui.

Fonte: GRC Solutions, em 17.06.2019.
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