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Relatorio SONAR de 2023 da Swiss Re abrange 17 novos riscos e tendéncias nas areas tecnoldgica, econémica,
social e ambiental

Ameacas futuras incluem ciberataques a sistemas de inteligéncia artificial, conflitos
sobre novas rotas comerciais no Artico e perigos de usar tecnologia para resfriar a Terra

Desde a abertura de vias navegaveis anteriormente congeladas no Artico até hackers manipulando
inteligéncia artificial, o panorama de riscos emergentes é multifacetado. A 112 edicdo do relatério
SONAR da Swiss Re revela que as ameacas no horizonte se desenvolvem de forma tao dinamica
quanto as mudancas tecnoldgicas, geopoliticas e sociais no mundo atual.

Um dos principais riscos identificados na pesquisa, que abrange questdes tecnolégicas,
econdmicas, sociais e ambientais, é a “abertura do Artico”. A medida que o Oceano Artico e as
terras adjacentes se aguecem duas a trés vezes mais rapido do que o resto do globo, o gelo estd
derretendo e novas rotas de navegacao estdo se abrindo. No entanto, essa drea é um ponto de
tensao geopolitica potencial, que provoca preocupacdes sobre como as atividades econémicas e os
riscos relacionados serao controlados na regiao.

“0 aumento simultaneo dos interesses econdmicos, das mudancas ambientais e das tensdes
geopoliticas torna o Artico um foco de riscos emergentes, acumulando potenciais riscos. Com o
SONAR, nosso objetivo é envolver proativamente nossos clientes e partes interessadas do setor em
discussdes sobre riscos emergentes, pois acreditamos que essa é a melhor forma de estarmos
preparados”, afirma Patrick Raaflaub, diretor de Risco do Grupo Swiss Re.

Um risco mais futurista examinado pelo SONAR, mas potencialmente significativo, é a tecnologia de
gerenciamento de radiacao solar (SRM), que poderia ser usada para resfriar a Terra. Embora isso
nao resolva a causa raiz do aquecimento global, ou seja, as emissdes de gases de efeito estufa,
poderia ajudar a reduzir as temperaturas globais.

No entanto, técnicas como a injecao de particulas altamente reflexivas na atmosfera para refletir a
luz solar de volta ao espaco poderiam abrir um novo conjunto de riscos ambientais e potenciais
conflitos internacionais. Se implementado e depois abruptamente interrompido, o resultado do SRM
impactar em rapida elevacao de temperatura, desencadeando efeitos climaticos relacionados. Isso
poderia levar a um aumento ou deslocamento geografico de eventos climaticos extremos, como
secas ou furacdes. A guestao seria como compensar agueles que experimentam efeitos negativos.

Outro risco emergente apontado no relatério Sonar é possibilidade de surgirem sistemas complexos
de aprendizagem automatica (machine learning) e inteligéncia artificial (I1A). Essas duas areas de
alto impacto estao impulsionando a préxima onda de avancos tecnoldgicos. No entanto, a medida
qgue o uso da IA aumenta, aumentam também os possiveis riscos. Hackers profissionais podem nao
apenas enganar os modelos para cometer erros ou vazar informacdes, mas também prejudicar seu
desempenho, corrompendo dados de treinamento ou extraindo modelos de aprendizagem
automatica.

O estudo enfatiza como o aumento da inteligéncia artificial est4 aumentando as oportunidades de
fraude e perda de propriedade intelectual, como classificacdes de crédito falsas ou pontuacdes de
seguros falsas. No seguro de automéveis, por exemplo, sistemas de gerenciamento de sinistros
baseados em IA podem até ser enganados ao verem danos maci¢cos onde nao existem. Se a IA for
hackeada, isso poderia até resultar em danos fisicos causados por acidentes de carros autbnomos
ou diagndsticos médicos equivocados.

Para acessar o estudo completo, acesse: SONAR 2023
No dia 27 de junho, as 12 horas, a Swiss Re realizard um evento especial de lancamento do SONAR
2023, que serd apresentado pelo diretor de riscos do Grupo Swiss Re, Patrick Raaflaub. Para

participar do evento, registre-se neste link.

Fonte: Swiss Re, em 15.06.2023.
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