Legismap Roncarati
Ciberseguranca: 58% das empresas brasileiras ndo educam os funcionarios

Barreiras de comunicacéo, sistemas de seguranca ineficientes e caréncia educacional dos
funciondrios tém comprometido a seguranca das corporacoes, afirma estudo global da Websense

Os desafios de comunicacao entre profissionais de seguranca de Tl e executivos, o desejo de
reformular os atuais sistemas de seguranca e o conhecimento limitado sobre seguranca entre os
executivos e funcionarios tém comprometido a seguranca das corporacdes, segundo o estudo
“Obstaculos, Renovacao e Aumento da Educacao em Seguranca”, realizado pelo Instituto Ponemon
a pedido da empresa de seguranca Websesnse.

O levantamento com quase 5 mil profissionais de seguranca em Tl em 15 paises, incluindo o Brasil,
revela uma lacuna em relacdo a conhecimento e recursos nas empresas, elevando o nivel de
vulnerabilidade e risco de violacdes nos dados corporativos. No Brasil, a pesquisa ouviu 392
profissionais de Tl e seguranca de TI.

“Nao é surpresa gque tantos profissionais de seguranca estejam decepcionados com o nivel de
protecao de suas atuais solucdes, uma vez que muitas empresas ainda utilizam solucdes legadas
gue nao conseguem barrar a cadeia de ameacas e impedir o roubo de dados”, afirma John
McCormack, CEO da Websense.

Os resultados revelam um consenso global de que as organizacdes devem corrigir a lacuna de
comunicacao entre as equipes de seguranca e executivos para melhor protecao contra ataques
avancados e o roubo de dados, e investir mais na educacao dos funcionarios.

Infelizmente, o Brasil aparece acima da média na maioria dos pontos analisados em relacao a
tecnologia, comunicacao e educacao em seguranca. Confira.

Educacao:

@ 52% das empresas nao oferecem educagao em cibersegurancga aos funcionarios, com apenas 4%
planejando fazé-lo nos proximos 12 meses. (Brasil 58% e 10%, respectivamente)

@ Menos da metade (42%) dos profissionais de seguranca de Tl passou por um processo de
treinamento em ameacas cibernéticas em sua atual funcdo. Daqueles que passaram pelo processo,
quase todos (94%) consideraram isso importante em termos de gestao dos riscos virtuais. (Brasil
23% e 92%, respectivamente)

@ Profissionais de seguranca acreditam que os trés eventos principais que obrigariam as equipes
executivas a destinar mais dinheiro as iniciativas de ciberseguranca sao: roubo de propriedade
intelectual (67%), violacdo envolvendo dados de clientes (53%) e perda de receita em virtude do
tempo de inatividade do sistema (49%). (Brasil 75%, 46% e 57%, respectivamente)

Comunicacao:

@ 31% das equipes de seguranca de Tl nunca comentaram com o0s executivos da empresa sobre
questdes de ciberseguranca. (Brasil 36%)

@ Dos que conversaram, quase um quarto (23%) admite que a frequéncia foi anual, e outros 19%
semestralmente. Apenas 11% responderam trimestralmente e 1% com frequéncia semanal. (Brasil
22% anualmente, 18% semestralmente e 1% semanalmente)

@ Apenas 38% acreditam que suas empresas investem o suficiente em pessoal e tecnologias
qualificadas a fim de atingir eficacia na execucao dos objetivos e missdo da seguranca virtual em
suas empresas. (Brasil 42%)
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Tecnologia:

@ 29% dos entrevistados reformulariam completamente os atuais sistemas de seguranca de suas
empresas caso possuissem 0s recursos e a oportunidade. (Brasil 31%)

@ Quase metade (47%) se sentiu desapontada com frequéncia com o nivel de protecdo que acabou
sendo oferecido por uma solugao de seguranca adquirida. (Brasil 61%). Somente 12% nunca se
sentiram decepcionados com suas solucdes de seguranca. (Brasil 4%)

@ 56% acreditam que uma violacao de dados provocaria uma troca de fornecedores de seguranca.
(Brasil 55%)

@ APTs e ataques de roubo de dados sao os principais receios dos profissionais de seguranca de TI.
(Brasil idem)

@ Mais encorajador é que 49% dizem estar pensando em realizar investimentos e ajustes
significativos em suas defesas de ciberseguranca durante os préximos 12 meses. (Brasil 61%)

“Ameacas avancadas persistentes e ataques de roubo de dados sao os principais receios dos
profissionais de seguranca de TI”, disse Dr. Larry Ponemon, presidente e fundador do Instituto
Ponemon. “Estes temores se manifestam em razao de acreditarem que sua tecnologia necessita de
uma reformulacao e pela crescente lacuna no compartilhamento de conhecimento e recursos entre
os profissionais de seguranca em Tl e pessoal executivo. E fato encorajador que a pesquisa tenha
revelado planos de investimento em tecnologia e educac¢ao para o futuro”, completa.

Uma versao completa do relatério, incluindo a metodologia do levantamento, resultados
consolidados e taxas individuais de resposta por pais estdo disponiveis aqui. Para saber como a
Websense oferece os recursos mais avancados do mercado em identificacdo de ameacas, por
favor, visite www.websense.com/triton.

Fonte: CIO, em 06.08.2014.
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