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Independentemente do tamanho de uma empresa, uma coisa é certa: ela estd passando por
importantes mudancas em termos de geracdo e gestao de informacdo, devendo buscar um nivel de
seguranca, organizacao e agilidade gue facilite o crescimento sem comprometer a estabilidade do
sistema. Isso imp0de novos desafios ao departamento de Tl (Tecnologia da Informacdo), que estd
sempre buscando adequar suas necessidades ao poder de investimento.

Engquanto ha muitas empresas aumentando sua representatividade em territdrio nacional e
presenca global, outras também estao facilitando o acesso de executivos aos dados da base central
- seja através de um home office, notebook ou smartphone. Esse processo precisa ser rapido e
seguro. Empresas voltadas para o comércio eletrénico também dependem de que todos os dados e
aplicativos estejam totalmente integrados, a fim de ndo dar margem a erros e colocar a carteira de
clientes em risco.

Como toda informacao de uma empresa, hoje em dia, estd armazenada numa rede conectada a um
ou mais servidores e véarios computadores e dispositivos mdveis, é preciso conhecer e investir em
solucdes que aumentem a seguranca do conjunto. Afinal, hackers e crackers se empenham em
descobrir vulnerabilidades e falhas que facilitem suas acdes. Invadir sistemas, adulterar programas,
obter e vender informacoes, usar senhas e dados bancarios em beneficio préprio, pichar ou tirar
sites do ar, criar virus e todas as pragas virtuais sao um ‘divertimento’ lucrativo em muitos casos.

Vale dizer que o nivel de seguranca exigido esta diretamente ligado as atividades da empresa, ao
perfil e ao volume de usuarios que acessam o sistema. Embora nenhum recurso ofereca 100% de
seguranca, ha solucdes que, quando usadas em conjunto, podem chegar muito perto disso. O
importante é adequar o nivel de seguranca para cada departamento da empresa, fazendo uma
varredura para detectar onde estao as falhas que precisam ser corrigidas. A seguir, conheca ONZE
solucdes que atendem varios niveis de seguranca nas empresas:

1. Controle de rede.

Ao interromper o trafego malicioso através de um sistema que controla o transporte de dados, a
seguranca da empresa é potencializada de um modo sem precedentes - j& que a maioria classifica
apenas velocidade e desempenho como prioridade. Outro ponto forte do controle da rede é
aumentar a deteccao do risco e da vulnerabilidade do negdcio, fazendo com que o fluxo de
informacdes esteja sempre bem protegido e seja o grande acelerador de negdcios da empresa.

2. ‘Nuvem continua’.

Empresas que necessitam de maxima protecdo as suas operacdes e as informacdes geradas tém
de garantir acesso seguro a redes, servidores, data centers, aplicacées etc. A nuvem continua (ou
real cloud, como também é conhecida) representa um passo a frente de tudo o que estd disponivel,
possibilitando que as aplicacdes da empresa estejam ativas em multiplos sites, prontas para serem
liberadas automaticamente sempre que forem solicitadas. Trata-se de um ganho imenso em termos
de competitividade, permitindo que uma empresa faca em poucos minutos o que suas concorrentes
provavelmente vao levar semanas para finalizar.

3. Backup na nuvem.

Essa solucao inclui volume de backup, software de gestao e replicacao de dados para um local
remoto. Também contempla a centralizacdo do volume de backup in-house, aplicando deduplicacao
nessa massa de dados para evitar repeticao de segmentos. A empresa contrata a utilizacdao de
banda e o volume de disco necessérios para a replicacdo para um local remoto, com um
monitoramento efetivo dos processos de backup realizados por uma equipe em tempo integral,
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todos os dias do ano.

4. Monitoramento e controle.

Além de desenvolver politicas de seguranca para cada empresa ou departamento, é importante
adotar um mecanismo de comunicacado da politica adotada, promovendo amplo entendimento das
vulnerabilidades que devem ser evitadas. Esse processo deve ser revisado e retransmitido
continuamente para melhor resultado.

5. Pacote de integridade.

Sao adotados alguns métodos de verificacdo da integridade de pacotes e rastreabilidade da
procedéncia, evitando possiveis contagios na infraestrutura através de ataques virtuais quando da
instalacao de pacotes.

6. Perimetro de seguranca.

Trata-se de um conjunto de politicas de seguranca utilizado em programas e equipamentos que
tem por objetivo reforcar o acesso fisico e impedir a propagacao de virus por meio de dispositivos
moveis (celulares, tablets, notebooks etc.).

7. Seguranca de endpoints.

Neste caso, medidas de seguranca sao implantadas em todos os dispositivos mdéveis que em algum
momento sdo conectados a rede: pendrives, smartphones, tablets, notebooks... Essa medida
complementa a solucéo ‘perimetro de seguranca’, evitando todo tipo de fraude e contaminacao.

8. Gestao da largura da banda.
O objetivo é prevenir congestionamentos, trafego lento de informacdes e abusos, bem como
ataques a rede.

9. Inspecao de seguranca.
Neste caso, a empresa conta com um monitoramento ativo, alinhado com sua politica de
seguranca, para identificar os inUmeros tipos de ameacas e consequente solucao de controle.

10. Filtro de IP.

Essa é uma solucao de baixo custo para incrementar a seguranca da rede. De acordo com as
definicdes do protocolo, é realizada a filtragem por enderecos de origem ou destino. Ou seja:
alguns servicos poderdo ser acessados somente por determinadas maquinas. Também é possivel
bloguear o trafego de alguns pontos de origem.

11. Antivirus e AntiSpam.

Essas solucdes sao as mais populares, mas também sdo absolutamente necessarias hoje em dia,
sob pena de haver uma queda brusca na produtividade ou a perda total de informacdes. Sao
solucdes que filtram mensagens e repelem intrusos, evitando que tenham acesso a informacdes
estratégicas e comprometam a integridade da empresa. Apesar de simples, essas medidas jamais
devem ser negligenciadas.

(*) Adriano Filadoro é diretor comercial e de marketing da Online Data Cloud, empresa de servicos
com mais de 20 anos de atuacdo na industria de Tecnologia da Informacao.

Fonte: Canaltech, em 04.08.2014.
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