Legismap Roncarati
Sao Paulo lidera no Sudeste com o maior numero de tentativas de fraudes a cada milhdo de habitantes, revela
Serasa Experian

Foram 1.947 tentativas de fraude de identidade a cada um milhao de habitantes no
Estado em outubro deste ano. Rio de Janeiro aparece em 22 lugar no ranking do
Sudeste. Veja dicas dos especialistas para se proteger

Segundo estudo da Serasa Experian, os consumidores do Estado de Sao Paulo sofreram 91.666
tentativas de fraude de identidade em outubro deste ano. Com isso, SP lidera o ranking da regiao
Sudeste com 1.947 tentativas a cada um milhdao de habitantes. Rio de Janeiro aparece em 22 lugar,
com 1.771 tentativas a cada um milhdao de habitantes. Ambos Estados estao com resultados acima
da média nacional, que marcou 1.382 tentativas de fraude a cada um milhdo de habitantes.

Veja na tabela abaixo as informacdes completas da regidao Sudeste:

Sudeste

Tentativas de Fraudes a cada milhao de

Tentativas de Fraudes — out22 habitante — out22
SP 91.666 SP 1.947
RJ 31.130 R.J 1.771
MG 26.302 ES 1.407
ES 5.858 MG 1.220

Brasil

Tentativas de Fraudes a cada milhao de

Tentativas de Fraudes — out22 habitante — out22

297 421 1.382

Fonte: Serasa Experian
Mais de 3,3 milhdes de tentativas de fraude em dez meses no Brasil

No acumulado deste ano - janeiro a outubro - o Brasil ja sofreu com mais de 3,3 milhdes de
tentativas de fraude de identidade, o que representa uma a cada 8 segundos. “E um resultado
alarmante e ainda é preciso considerar que essa época de fim de ano costuma ser um periodo em
que o golpista intensifica suas a¢des. Por isso, 0 consumidor precisa ter atengao com seus dados
pessoais e as empresas devem investir em solucdes de autenticacdo e prevencao a fraude, além de
conscientizar seus clientes divulgando informacodes seguras”, diz o diretor de Produtos de
Autenticacdo e Prevencdo a Fraude da Serasa Experian, Caio Rocha.

Ainda na visao do acumulado do ano, as tentativas de fraudes relacionadas com o segmento de
Bancos e Cartdes lidera com 1,9 milhdo. Em segundo lugar, estdo as Financeiras, com 581 mil
tentativas, seguido pelo setor de servigos, com 518 mil. Varejo aparece em quarto lugar, com 272
mil pessoas que foram alvo e Telefonia em Ultimo lugar, com 82 mil.

Na visao por idade, a populacao com idade entre 36 e 50 anos foi a que mais sofreu, com 1,2
milhdo. Em segundo lugar, estdo os consumidores de 26 a 35 anos, que sofreram com 920 mil
tentativas. Depois aparecem: 51 a 60 anos (469 mil tentativas); até 25 anos (382 mil tentativas) e
acima de 60 anos (366 mil tentativas).

Veja dicas dos especialistas da Serasa Experian para consumidores e empresas evitarem ser
vitimas de golpistas:

Consumidores:
* Inclua suas informacdes pessoais e dados de cartdo se tiver certeza de que se trata de um

ambiente seguro;
» Desconfie de ofertas com precos muito abaixo do mercado. Nesses momentos, é comum
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que os cibercriminosos usem nomes de lojas conhecidas para tentar invadir o seu
computador. Eles se valem de e-mails, SMS e réplicas de sites para tentar pegar
informacdes e dados de cartdo de crédito, senhas e informacdes pessoais do comprador;

e Atencao com links e arquivos compartilhados em grupos de mensagens de redes sociais.
Eles podem ser maliciosos e direcionar para paginas nao seguras, que contaminem os
dispositivos com virus para funcionarem sem que o usuario perceba;

e Cadastre suas chaves Pix apenas nos canais oficiais dos bancos, como aplicativo bancario,
Internet Banking ou agéncias;

* Ndo forneca senhas ou cdédigos de acesso fora do site do banco ou do aplicativo;

* Ndo faca transferéncias para amigos ou parentes sem confirmar por ligacdo ou
pessoalmente que realmente se trata da pessoa em questao, pois o contato da pessoa pode
ter sido clonado ou falsificado;

e Monitore o seu CPF com frequéncia para garantir que nao foi vitima de qualquer fraude do
Pix.

Empresas:

e Com a aceleracao da adogao de canais digitais na vida dos consumidores, as empresas
estao cada vez mais investindo em novos métodos de deteccdo de fraudes e tecnologias
cada vez mais sofisticadas ao longo da jornada do cliente, para que a seguranca da
operacdo nao afete sua experiéncia integrada. A Serasa Experian, por exemplo, tem
solucdes modulares inteligentes e um time de especialistas em autenticacdo e prevencédo a
fraude que possibilitam oferecer uma experiéncia segura e sem atrito ao cliente final. Com
combinacao de dados, analytics e solucdes automatizadas, as empresas podem expandir os
negdcios com seguranca.

e Conte com plataformas de pagamento online. A empresa que deseja atuar de forma online,
prestando servicos ou vendendo produtos, precisa ter a maxima atencdo com os
pagamentos. E preciso adotar uma sistematica que alie rapidez no processamento das
transagdes a seguranga;

e Faca a analise de compras mais caras. Outra pratica que pode reduzir bastante o risco de
fraude online é a anadlise das compras. Sempre que a empresa se deparar com um pedido
de alto valor, por exemplo, é necessario dedicar uma atencdo especial, verificando de forma
mais detalhada o cliente e os dados informados. Uma forma de garantir a seguranca desse
tipo de transacdo é realizando um contato prévio por e-mail ou telefone para confirmar
dados ou a prépria compra. Embora esse tipo de avaliacdo possa tornar o processo de
venda mais longo, ele é essencial para resguardar o seu negécio contra fraudes;

» Verifique cadastros. Contar com uma base de dados do cliente é essencial para reforcar a
seguranca de operacdes online. Nesse quesito, ter acesso a um cadastro atualizado dos
consumidores, no qual é possivel checar a veracidade das informacoées fornecidas no
momento de uma compra, por exemplo, é outra estratégia para reduzir os riscos na hora de
vender. A confirmagao cadastral pode facilmente identificar tentativas de fraudes,
sinalizando situacdes suspeitas, como divergéncias de dados do cliente com as que
constam de outras bases de dados confidveis;

e Consulte o perfil do seu cliente. Conhecer o cliente é, sem dlvida, uma das maneiras mais
eficientes de se evitar fraudes online. Quando a empresa é capaz de avaliar o histérico do
consumidor no mercado, status do seu CPF ou CNPJ, os seus habitos e a existéncia de
pendéncias em seu nome, por exemplo. Fica muito mais facil e seguro avaliar os riscos de
uma operacao.

Metodologia

O Indicador Serasa Experian de Tentativas de Fraude - Consumidor é resultado do cruzamento de
dois conjuntos de informacgdes das bases de dados da Serasa Experian: 1) total de consultas de
CPFs efetuado mensalmente na Serasa Experian; 2) estimativa do risco de fraude, obtida através
da aplicacdo dos modelos probabilisticos de deteccdo de fraudes desenvolvidos pela Serasa
Experian, baseados em dados brasileiros e tecnologia Experian global j& consolidada em outros
paises. O Indicador Serasa Experian de Tentativas de Fraudes - Consumidor é constituido pela
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multiplicacao da quantidade de CPFs consultados (item 1) pela probabilidade de fraude (item 2).

Fonte: Serasa Experian, em 19.12.2022.
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