Legismap Roncarati
Lei anticorrupcéo reforca a necessidade de acdes de seguranca da informacéo

Por Cristina Sleiman (*)

Além de ag¢les preventivas, a empresa precisa estar preparada obter as informacgoées e provas
necessarias e forma célere a fim de contribuir com a justica € minimizar as sancées cabiveis.

O que a Lei Anticorrupcao tem a ver com sua empresa?

Tudo, pois ainda que por acao isolada de um colaborador, se ocorrer alguma fraude relacionada
com qualquer érgao da Administracdo Publica, a empresa sofrerd sancdes administrativas e
judiciais. Entenda abaixo o que pode acontecer.

Dia 29 de janeiro deste ano (2014) entrou em vigor a Lei Anti Corrupcao (Lei 12.846/2013). Tal
dispositivo dispde sobre sobre a responsabilizacdo administrativa e civil de pessoas juridicas pela
pratica de atos contra a administracao publica, nacional ou estrangeira.

Até entao ocorriam investigacdes onde as empresas alegavam se tratar de acoes isoladas de um ou
mais colaboradores, com a lei atual este cendrio muda radicalmente, ou seja, independe de culpa
ou dolo e ainda que a empresa e seus gestores ndao tenham sequer ciéncia da ocorréncia, serao
responsabilizadas pelos atos de seus colaboradores.

Neste sentido versa a Lei:

Art. 29 - As pessoas juridicas serdo responsabilizadas objetivamente, nos dmbitos administrativo e
civil, pelos atos lesivos previstos nesta Lei praticados em seu interesse ou beneficio, exclusivo ou
nao.

Art. 32 - A responsabilizacdo da pessoa juridica ndo exclui a responsabilidade individual de seus
dirigentes ou administradores ou de qualquer pessoa natural, autora, coautora ou participe do ato
ilicito.

§ 12 - A pessoa juridica sera responsabilizada independentemente da responsabilizacdo individual
das pessoas naturais referidas no caput.

§ 22 - Os dirigentes ou administradores somente serdo responsabilizados por atos ilicitos na medida
da sua culpabilidade.

No tocante a penalizacdo da empresa sera aplicado o seguinte critério:

Art. 62 - Na esfera administrativa, serdo aplicadas as pessoas juridicas consideradas responsaveis
pelos atos lesivos previstos nesta Lei as sequintes sancoes:

I - multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento bruto do
ultimo exercicio anterior ao da instauracdo do processo administrativo, excluidos os tributos, a qual
nunca sera inferior a vantagem auferida, quando for possivel sua estimacao; e

Il - publicacdo extraordindria da decisdo condenatdria.

§ 19 - As sancées serao aplicadas fundamentadamente, isolada ou cumulativamente, de acordo
com as peculiaridades do caso concreto e com a gravidade e natureza das infracoes.

§ 22 - A aplicacdo das sancoes previstas neste artigo serd precedida da manifestacao juridica
elaborada pela Advocacia Publica ou pelo érgéo de assisténcia juridica, ou equivalente, do ente
publico.

§ 32 - A aplicacdo das sancées previstas neste artigo ndo exclui, em qualquer hipdtese, a obrigacdo
da reparacao integral do dano causado.

§ 42 - Na hipdtese do inciso | do caput, caso ndo seja possivel utilizar o critério do valor do
faturamento bruto da pessoa juridica, a multa sera de R$ 6.000,00 (seis mil reais) a R$
60.000.000,00 (sessenta milhées de reais).
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Portanto, ressalta-se que apesar da aplicacao das sancdes previstas a empresa ainda fica obrigada
a reparar o dano ocorrido.

Para aplicacao das sancdes previstas devera ser levado em conta diversos fatores, entre eles, a
gravidade da infracdo, vantagem auferida, sua consumacao ou nao, a situacao econémica, entre
outros, mas destaca-se neste quadro, os incisos VIl e VIl do art. 72:

VIl - a cooperacdo da pessoa juridica para a apuracdo das infracées;

VIl - a existéncia de mecanismos e procedimentos internos de integridade, auditoria e incentivo a
dentncia de irregularidades e a aplicacdo efetiva de cédigos de ética e de conduta no &mbito da
pessoa juridica;

Neste cendrio os incisos mencionados acima estdo definitivamente ligados, vez que atualmente
todas as acOes e comunicacdes acabam por utilizar recursos tecnolégicos de forma que o registro e
armazenamento de informacdes, rastreamento de acessos e manuseio de informacdes, entre
outros podera ser crucial para minimizar a sangao a ser aplicada a empresa.

Tais parametros relacionados ao incido VIl deverao ser regulamentados pelo poder Executivo
Federal de forma que até o momento, como forma de prevencdo, nos cabe guiar-se pelas boas
praticas de mercado atendendo as ISOs 27001 e 27002, vez que a prépria regulamentacao poderdo
ter como embasamento tais documentos.

O art. 16 versa sobre o acordo de Leniéncia de forma que a empresa que celebrar o acordo, poderéd
ser isenta das sancdes previstas no inciso Il do art. 6 e inciso IV do art. 19 do respectivo dispositivo
legal, cabendo ainda reducdo de até 2/3 da multa, no entanto ndo a exime do dever de reparar o
dano ocorrido.

Cabe ressaltar que os efeitos do acordo serao estendidos a todas as empresas pertencentes ao
mesmo grupo.

A responsabilidade administrativa ndao exime a empresa de responsabilidade judicial, vez que
poderdo os érgaos indicados na Lei, ajuizar acao contra a empresa requerendo as seguintes
sancgoes:

Art. 19. Em razdo da pratica de atos previstos no art. 50 desta Lei, a Unido, os Estados, o Distrito
Federal e os Municipios, por meio das respectivas Advocacias Publicas ou érgdos de representacdo
judicial, ou equivalentes, e o Ministério Publico, poderdo ajuizar acdo com vistas a aplicacdo das
seguintes sancées as pessoas juridicas infratoras:

I - perdimento dos bens, direitos ou valores que representem vantagem ou proveito direta ou
indiretamente obtidos da infracao, ressalvado o direito do lesado ou de terceiro de boa-fé;

Il - suspensdo ou interdicdo parcial de suas atividades;

Il - dissolucdo compulsdria da pessoa juridica;

IV - proibicdo de receber incentivos, subsidios, subvencées, doacdes ou empréstimos de 6rgdos ou
entidades publicas e de instituicées financeiras publicas ou controladas pelo poder publico, pelo
prazo minimo de 1 (um) e maximo de 5 (cinco) anos.

§ 12 A dissolucdo compulsdria da pessoa juridica sera determinada quando comprovado:

| - ter sido a personalidade juridica utilizada de forma habitual para facilitar ou promover a pratica
de atos ilicitos; ou

Il - ter sido constituida para ocultar ou dissimular interesses ilicitos ou a identidade dos
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beneficiarios dos atos praticados.
§ 22 (VETADO).
§ 39 As sanc¢ébes poderao ser aplicadas de forma isolada ou cumulativa.

§ 42 O Ministério Publico ou a Advocacia Publica ou érgédo de representacéo judicial, ou equivalente,
do ente publico poderd requerer a indisponibilidade de bens, direitos ou valores necessarios a
garantia do pagamento da multa ou da reparacédo integral do dano causado, conforme previsto no
art. 70, ressalvado o direito do terceiro de boa-fé.

Art. 20. Nas a¢oes ajuizadas pelo Ministério Publico, poderdo ser aplicadas as sancées previstas no
art. 60, sem prejuizo daquelas previstas neste Capitulo, desde que constatada a omissdo das
autoridades competentes para promover a responsabilizacdo administrativa.

Por fim a Lei cria no ambito do Poder Executivo federal o Cadastro Nacional de Empresas Punidas -
CNEP, que segundo o proprio dispositivo legal, reunira e dara publicidade as sancdes aplicadas
pelos érgaos ou entidades dos Poderes Executivo, Legislativo e Judicidrio.

Diante de todo o cendrio exposto no tocante a Lei 12.846/2013, nao ha duvidas sobre a
necessidade de acbes preventivas relacionadas a Seguranca da Informacao, de forma a prevenir
incidentes relacionados a corrupc¢do e caso este venha a ocorrer a empresa possa ter meios de
obter as informacdes e provas necessérias e forma célere a fim de contribuir com a justica e
minimizar as sancdes cabiveis.

(*) Cristina Sleiman é advogada e pedagoga, mestre em Sistemas Eletrénicos pela Escola
Politécnica da USP, com extensdo em Direito da Tecnologia pela FGV/R], extensdo Educador Virtual
pelo Senac Sao Paulo em parceria com Simon Fraser University, sécia do escritério Cristina Sleiman
Sociedade de Advogados e responsavel pela coordenadoria de Prevencao de Crimes de alta
tecnologia no ambiente corporativo na Comissao de Crimes de Alta Tecnologia da OAB/SP
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