Legismap Roncarati
ALERTAS ANVISA EM 28.11.2022

Area: GGMON
Ndmero: 3973
Ano: 2022
Resumo:

Alerta 3973 (Tecnovigilancia) - Comunicado da empresa VR Medical Importadora e Distribuidora de
Produtos Médicos Ltda - Familia de instrumentos XEVO Mass Spectrometer IVD - Vulnerabilidade em
relacao aos aplicativos de software NeoLynx e lonLynx.

Identificacao do produto ou caso:

Nome Comercial: Familia de instrumentos XEVO Mass Spectrometer IVD. Nome Técnico:
Instrumento para andlise por cromatografia. Nidmero de registro ANVISA: 80102511700. Tipo de
produto: Produto para Diagndstico in vitro (IVD). Classe de Risco: Il. Modelo afetado: XEVO™ TQD
IVD. NUmeros de série afetados: QCA1891; QCA1733.

Problema:

A empresa Waters Corporation informa sobre uma vulnerabilidade em relacdao aos aplicativos de
software NeoLynx e lonLynx. A questao é independente da instrumentacdo usada para adquirir os
dados.

De acordo com a empresa, a vulnerabilidade foi identificada no navegador de processamento
NeoLynx e lonLynx, onde a amostra final de um lote pode ter testes nao exibidos quando
visualizados no navegador de processamento NeoLynx ou lonLynx e em relatérios gerados a partir
do navegador.

O programa é executado depois que cada amostra termina seu processamento a cada injecdo. O
cliente inicia sua execucao, analisa os resultados conforme adquiridos abrindo o navegador e
verificando as intensidades, depois deixa o navegador aberto com autoatualizacao habilitada, o
NeoLynx/lonLynx envia os resultados para o navegador enquanto ele processa. A vulnerabilidade
no software pode causar uma exibicdo de resultados em que a analise ainda nao foi finalizada
antes que todos os dados do processamento tenham sido gravados em disco. Quando isso
acontece, o Ultimo resultado fica incompleto na exibicdo do navegador (mas ndo no arquivo de
resultado - nrf). A janela do espectro nao esta completamente carregada, aparece em branco e os
canais finais da Ultima funcao podem estar faltando.

No final da corrida, o cliente verifica as mensagens de erro, revisa a "falha" sinalizada e envia os
dados carregados para o LIMS. O Browser sé envia os dados que carregou, de modo que o arquivo
eletrénico para o LIMS ndo mostrard as Ultimas transicdes de dados. Se essas Ultimas funcdes
falham, elas nao serao sinalizadas como tal no navegador.

Este cliente estd em maior risco desta vulnerabilidade devido a:

Utilizacao da atualizacado automatica.

Nao agrupar amostras de pacientes com amostras de verificacdo de CQ.

Apenas revisando amostras sinalizadas como 'falhas’.

Data de identificacao do problema pela empresa: 21/09/2022.
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Acao:

Acdo de Campo Cdédigo XEVO-2022 sob responsabilidade da empresa VR Medical Importadora e
Distribuidora de Produtos Médicos Ltda. Alerta de Campo.

Histdrico:

Notificacao feita pela empresa em atendimento a RDC Anvisa 551/2021 (que dispde sobre a
obrigatoriedade de execucao e notificacao de acao de campo por parte do detentor do registro do
produto para a saulde).

Empresa detentora do registro: VR Medical Importadora e Distribuidora de Produtos Médicos Ltda -
CNPJ: 04.718.143/0001-94. Endereco: Rua Batataes 391, C)S 11,12 e 13 - Sao Paulo - SP. Tel:
1138857633. E-mail: cristiane.aguirre@vrmedical.com.br.

Fabricante do produto: Waters Corporation - 34 Maple Street, Milford, MA 01757 EUA - Estados
Unidos da América.

Recomendacoes:

Seguir 0 passo a passo descrito no alerta emitido pelo fabricante que incluem:

- A Waters recomenda o uso de atualizacdo manual no final de uma anélise.

- A Waters também lembra os clientes de usarem os QCs no final de uma andlise, conforme
orientado pelas instrucdes de uso da Waters e pela orientacao do Clinical Laboratory Standards

Institute (CLSI).

Para notificar queixas técnicas e eventos adversos, informe o nimero do Alerta 3973 no texto da
notificacao ao utilizar os canais abaixo:

Notivisa: Notificacbes de eventos adversos (EA) e queixas técnicas (QT) de produtos sujeitos a
Vigilancia Sanitaria devem ser feitos por meio do Sistema Notivisa
(https://www.gov.br/anvisa/pt-br/assuntos/fiscalizacao-e-monitoramento/notificacoes).

Anexos:

Carta ao Cliente V.1

Carta ao Cliente V.2

Referéncias:

Alerta de Tecnovigilancia/SISTEC 3973

Painéis da Tecnovigilancia

Informacoes Complementares:
Data da entrada da notificacdo para a Anvisa: 27/09/2022.

A empresa detentora do registro do produto afetado é responsavel por contatar, oportunamente,
seus clientes de modo a garantir a execucgao e a efetividade da Agcao de Campo em curso.

NeoLynx e lonLynx sao usados para processar dados de andlise de injecao de fluxo, para qual, a
aplicacao de maior risco é a triagem neonatal. Portanto, o risco imediato para a salde é um
diagndstico erréneo de um paciente para uma doenca potencialmente fatal.

2/5


mailto:cristiane.aguirre@vrmedical.com.br.
https://www.gov.br/anvisa/pt-br/assuntos/fiscalizacao-e-monitoramento/notificacoes
http://antigo.anvisa.gov.br/documents/33868/6518431/Carta+ao+Cliente+V.1/0e05d600-9266-493f-a334-76bd95bda590
http://antigo.anvisa.gov.br/documents/33868/6518431/Carta+ao+Cliente+V.2/afb280d9-16bb-48c1-8a08-c0aa4064bb1d
https://www.anvisa.gov.br/sistec/alerta/RelatorioAlerta.asp?NomeColuna=CO_SEQ_ALERTA&Parametro=3973
https://www.gov.br/anvisa/pt-br/acessoainformacao/dadosabertos/informacoes-analiticas/tecnovigilancia

Legismap Roncarati
ALERTAS ANVISA EM 28.11.2022

Destaca-se a responsabilidade solidaria da cadeia de distribuicdo e uso dos produtos para a saude
na manutencdo de sua qualidade, seguranca e eficacia, bem como da efetividade da Acao de
Campo, expressa pela RDC Anvisa 551/2021
(https://www.in.gov.br/web/dou/-/resolucao-rdc-n-551-de-30-de-agosto-de-2021-341672897).

O presente alerta sera atualizado sempre que necessdrio.

Area: GGMON
Namero: 3972
Ano: 2022
Resumo:

Alerta 3972 (Tecnovigilancia) - Comunicado da empresa Abbott Laboratérios do Brasil Ltda - Familia
Instrumento Alinity hq System (80146502148); Familia Instrumento Alinity hs (80146502143) -
Vencimento do certificado de ciberseguranca.

Identificacao do produto ou caso:

Nome Comercial: Familia Instrumento Alinity hg System (80146502148); Familia Instrumento Alinity
hs (80146502143). Nome Técnico: Instrumento para analise ou contagem de células e plaquetas;
Instrumento para preparo e processamento de amostras - fase pré-analitica. Nimero de registro
ANVISA: 80146502148; 80146502143. Tipo de produto: Kit de diagndstico. Classe de Risco: II.
Modelo afetado: Alinity hq Analyzer / Alinity hs Slide Maker Stainer Module. NUmeros de série
afetados: Vide Anexo.

Problema:

O software de aplicacao (versao 4.3 e versoes inferiores) do Centro de Controle do Sistema (SCC)
do Alinity h-series e o motor incorporado do analisador (EAE) da interface do usuério local (LUI)
contém um certificado de ciberseguranca que venceu em 08 de setembro de 2022. Sempre que o
software verifica a data de validade do certificado de ciberseguranca e detecta que este venceu, o
SCC e/ou a LUl tornam-se nao funcionais. Isso faz com que o Alinity h-series ndo consiga processar
amostras.

Nao ha impacto para a ciberseguranca ou integridade dos resultados no Alinity h-series por conta
desse problema.

Uma vez que o SCC e/ou a LUI ficaram inoperantes, o instrumento nao esta disponivel para
processar amostras de pacientes, levando a um potencial atraso nos resultados dos pacientes.

Data de identificacao do problema pela empresa: 09/09/2022.
Acao:

Acdo de Campo Cédigo FAO9SEP2022 sob responsabilidade da empresa Abbott Laboratdrios do
Brasil Ltda. Correcao em Campo. Atualizacao de software.

Historico:
Notificacao feita pela empresa em atendimento a RDC Anvisa 551/2021 (que dispde sobre a
obrigatoriedade de execucao e notificacao de acao de campo por parte do detentor do registro do

produto para a salde).

Empresa detentora do registro: Abbott Laboratérios do Brasil Ltda - CNPJ: 56.998.701/0001-16.
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Endereco: Rua Michigan, 735 - Cidade Moncdes - Sao Paulo - SP. Tel: 55 11 5536 7477. E-mail:
anapaula.silva@abbott.com.

Fabricante do produto: Abbott GmbH & Co. KG. - Alemanha - Max-Planck-Ring 2, 65205 Wiesbaden,
Alemanha.

Recomendacoes:

A Abbott ja implementou as medidas necessérias para correcao deste problema através da
implementacdo dos Boletins de Servico Técnico n? TSB-218-052B e TSB-221-023B.

Guarde este comunicado nos arquivos de seu laboratério.

Caso tenha encaminhado o produto listado acima a outros laboratérios, favor informa-los desta
Correcao de Produto e providenciar uma cépia deste comunicado.

Em caso de dulvidas relacionadas a este comunicado, entre em contato com o Centro de Servico ao
Cliente local (0800 011 9099) e informe o seguinte nimero de controle: FAO9SEP2022. ANVISA n°
80146502148/ 80146502143.

Em caso de lesdo de paciente ou usuario associada a esta Acao de Campo, notifique o ocorrido
imediatamente ao Centro de Servico ao Cliente local

Para notificar queixas técnicas e eventos adversos, informe o nimero do Alerta 3972 no texto da
notificacao ao utilizar os canais abaixo:

Notivisa: Notificacbes de eventos adversos (EA) e queixas técnicas (QT) de produtos sujeitos a
Vigilancia Sanitaria devem ser feitos por meio do Sistema Notivisa
(https://www.gov.br/anvisa/pt-br/assuntos/fiscalizacao-e-monitoramento/notificacoes).

Anexos:

Carta ao Cliente

Mapa de Distribuicao

Referéncias:

Alerta de Tecnovigilancia/SISTEC 3972

Painéis da Tecnovigilancia

Informacoes Complementares:
Data da entrada da notificacao para a Anvisa: 15/09/2022.

A empresa detentora do registro do produto afetado é responsavel por contatar, oportunamente,
seus clientes de modo a garantir a execucao e a efetividade da Acao de Campo em curso.

Destaca-se a responsabilidade solidaria da cadeia de distribuicdo e uso dos produtos para a salude
na manutencao de sua qualidade, seguranca e eficacia, bem como da efetividade da Acao de
Campo, expressa pela RDC Anvisa 551/2021
(https://www.in.gov.br/web/dou/-/resolucao-rdc-n-551-de-30-de-agosto-de-2021-341672897).

O presente alerta serd atualizado sempre que necessdrio.

Fonte: ANVISA, em 28.11.2022.
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