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Ciberseguranca: novo e-book orienta empresas a compartilhar entre si informacoées
sobre ataques cibernéticos

Pratica contribui para o fortalecimento do mercado contra o crescente numero de
ameacas virtuais, como phishing e ransomware

Lancamos um e-book que incentiva e orienta 0 mercado a trocar informacdes entre si sobre
incidentes e ameacas cibernéticas. O material destaca melhores praticas para o compartilhamento
adequado e seguro desses dados, sugerindo informacdes minimas que devem ser divididas entre
instituicdes e orientando onde compartilha-las.

+ Baixe o e-book “Orientacdées para compartilhamento de informacodes de incidentes
cibernéticos”

“0O novo e-book incentiva as instituicbes a serem abertas e transparentes com empresas do mesmo
setor sobre ameacas e vulnerabilidades identificadas pelas suas equipes de seguranca cibernética,
como tentativas de phishing. Desta forma, evitamos que outras organizacoes sejam vitimas de
ataques similares e fortalecemos o mercado como um todo”, afirma Gustavo Kruel, coordenador do
nosso Grupo Consultivo de Ciberseguranca.

Segundo ele, algumas instituicdes tém receio de compartilhar entre seus pares qualquer tipo de
informacé&o, até mesmo de ameacas e fragilidades menores que foram efetivamente eliminadas. “E
preciso entender que pequenos incidentes cibernéticos podem ser o inicio de grandes problemas.
Os mecanismos por tras de cada tipo de atague evoluem rapidamente, e as empresas precisam
trabalhar em conjunto para acompanhar esse ritmo”, complementa Kruel.

O e-book contou com contribuicoes de representantes de 29 instituicdes associadas, entre bancos,
gestoras de recursos e intermediarios do mercado. Para que a pratica de compartilhamento de
informacdes seja eficaz, o material traz recomendacdes de governanca e gestao, entre elas o
fornecimento de treinamentos peridédicos que envolvam toda a hierarquia da instituicdo. Além
disso, com o intuito de educar o mercado e facilitar a comunicacao entre as instituicées, o material
conta com um glossario de termos relacionados a incidentes cibernéticos, como hashing e jailbreak.

Diversidade: primeiro “Dialogos da Rede” tem alta adesao e cases para uma cultura
inclusiva

Evento reuniu representantes de diferentes instituicoes associadas para debater formas
de sensibilizar e engajar times e gestores na tematica.

A Rede ANBIMA de Diversidade e Inclusdo se reuniu pela primeira vez na Ultima quarta-feira para
discutir cultura inclusiva e formas de sensibilizar e engajar times e gestores no encontro “Didlogos
da Rede”. O encontro teve trés horas de duracdo e reuniu 127 colaboradores de 47 instituicoes
associadas.

O evento on-line faz parte de um amplo calendario de acdes para fomentar a diversidade e a
inclusao no mercado financeiro, por meio de iniciativas que eduquem, instrumentalizem e
estimulem as instituicdes a trabalharem o tema.

Na primeira parte do evento, Margareth Goldenberg, consultora da Goldenberg Diversidade,
introduziu os principais conceitos relacionados a cultura inclusiva, reforcando que o avanco e a
maturidade das empresas nessa tematica se dao de formas diferentes, de acordo com suas
realidades, necessidades e estruturas. Também lembrou que, sem o engajamento das altas
liderancas, as mudancas nao acontecem. “Encontros como este ajudam a acelerar essa jornada. O
intercambio e o didlogo com outras empresas podem nos apoiar, levando a resultados mais
eficientes, porque as corporacdes nao vao dar certo em uma sociedade que nao da certo. Por isso,
temos de avancar no fortalecimento dos direitos humanos”, ressaltou Margareth.
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Cases para uma cultura diversa e inclusiva

Na segunda parte do encontro, trés instituicdes participantes da Rede ANBIMA de Diversidade e
Inclusdo compartilharam acdes que compdem suas politicas para sustentar a cultura inclusiva em
suas corporacdes.

Adriana Alves, vice-presidente de Diversidade, Equidade e Inclusao do BNP Paribas, tem a missao
de ampliar a representatividade das pessoas que compdem 0s grupos minorizados, em todos os
niveis de hierarquia do banco. Para isso, atua com as liderancas e com o departamento de
Recursos Humanos, usando relatérios sobre diversidade das diferentes areas da empresa como
base. Algumas ferramentas utilizadas para alcancar os resultados pretendidos sao a definicao de
metas de diversidade ndo-compulsérias e individuais para cada area,; um hub para acolher acoes
tangiveis pensadas pelos grupos de afinidades - que atuam de forma integrada ; compliance
alinhado a cultura inclusiva; e mentorias para os grupos subrepresentados. “Falar de diversidade é
falar sobre futuro para um banco de inovacdo. A diversidade apoia a lideranca e é uma estratégia
de negdcio”, afirmou Adriana.

Ja Jackeline Busnello, coordenadora de Diversidade e Inclusdo do Bradesco, apresentou a linha do
tempo de uma cultura inclusiva cujo DNA foi construido desde os primérdios da instituicdo. A partir
de 2005, a 4rea tem estrutura e orcamento préprios para suas acoes. Areas de apoio também
possuem orcamento descentralizado para realizar iniciativas que fomentem a diversidade dentro e
fora do banco, como é o caso do departamento de Marketing.

A partir no diagnéstico sobre o grau de maturidade dos colaboradores com relacao a tematica,
vérias acbes foram desdobradas. A Unibrad é uma delas, uma universidade para formar e criar
solucoes que fortalecem a diversidade na companhia. Campanhas internas e externas também sao
prioridade.

O Citi Brasil usa como referéncia a experiéncia global da empresa para atuar no Brasil, conforme
contou Anténio Afonso, head de Diversidade e Inclusdo. "Tropicalizamos as estratégias, subindo um
pouco a barra para suprir os gaps que temos”, explicou. Uma das iniciativas adaptadas foi a criacao
de grupos de afinidade. Ant6nio, que é cadeirante, também estd a frente do grupo de PCDs, que
busca propor iniciativas que possam incluir novos profissionais para além das cotas legais. Por isso,
foram feitas pesquisas com colaboradores PCDs e dois temas se destacaram nos resultados:
desenvolvimento de carreira e instalacao de catracas acessiveis. Treinamentos, mentorias, network
com outras areas, dentre diferentes acdes, ja trouxeram resultados, como o indice recorde de
promocdes e ocupacdo de cargos de liderancas por pessoas com deficiéncia.

“Foi muito significativo ver os participantes desta primeira edicao compartilhando suas ‘dores’.
Sabemos que todo material que disponibilizamos dessa conversa serd levado as suas instituicoes,
ampliando discussdes e iniciativas promotoras de uma cultura inclusiva. Este é o objetivo da Rede
ANBIMA de Diversidade e Inclusao”, ressaltou Marcelo Billi, nosso superintendente de Educacao e
Certificacao.

“Essa primeira experiéncia da Rede nos mostrou a importancia de apoiar nossas associadas na
construcao dessa jornada de inclusao, que é muito complexa, especialmente em um pais onde as
maiorias sao minorizadas. Queremos entregar a sociedade solucdes eficientes e nossas associadas
podem ser referéncia no tema”, reforcou Gilberto Costa, nosso coordenador do Grupo de Trabalho
de Diversidade e Inclusao.

A programacdo da Rede ANBIMA de Diversidade e Inclusdo neste ano ainda contard com
outros dois Didlogos da Rede para discutir praticas em busca das equidades de género e racial. No
dia 24 de agosto comeca também o workshop “Primeiros Passos em Diversidade e Inclusao”, que
tem o objetivo de educar as instituicdes associadas sobre o tema e auxiliar no inicio de suas
jornadas internas. Para participar da Rede, entre em contato pelo

e-mail rededei@anbima.com.br/">rededei@anbima.com.br.
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Fonte: Anbima, em 18.08.2022.
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