Legismap Roncarati
Empresas nédo estédo confiantes em sua capacidade de gerenciar um ataque cibernético, revela estudo da
Microsoft com a Marsh

Depois de quase trés anos de uma mudanca no modelo de trabalho, a inevitavel transformacao
digital e inUmeros ataques de ransomware, a maioria dos lideres empresariais ja nao confia em sua
capacidade de gerenciar o risco cibernético, em comparacao com dois anos atras. Esta é a
conclusao de um novo estudo produzido pela Marsh, lider mundial em consultoria de riscos e
corretagem de seguros, em parceria com a Microsoft.

Intitulado Relatério do Estado da Resiliéncia Cibernética, o levantamento foi feito com 660
tomadores de decisdo sobre riscos cibernéticos no mundo, 162 deles na América Latina, para
analisar como o risco cibernético é visto por diversas organizacdes lideres em seus segmentos,
inclusive em seguranca digital, Tl, gestdo de riscos e seguros, financas e lideranca executiva. De
acordo com o relatério, a confianca desses lideres nos recursos de gerenciamento de riscos
cibernéticos, incluindo a capacidade de entender e avaliar ameacas cibernéticas, mitigar e prevenir
ataques cibernéticos e gerenciar e responder a ataques cibernéticos, permaneceu praticamente
inalterada desde 2019.

Em 2019, 22% dos entrevistados na América Latina disseram estar muito confiantes em sua
capacidade de entender e avaliar ameacas cibernéticas e 18% em suas habilidades de gerenciar e
responder a incidentes cibernéticos; enquanto em 2022 os valores variaram ligeiramente, com 19%
e 16%, respectivamente. No entanto, ainda em 2019, 20% tinham muita confianca em suas
capacidades de mitigacdo ou prevencao de ataques cibernéticos, enquanto em 2022 o nimero caiu
para 12%.

"Dada a continua ascensao do ransomware e o crescente cendario de ameacas de hoje, ndo é
surpresa gue muitas organizacdes ndo se sintam mais confiantes em sua capacidade de responder
a riscos cibernéticos agora do que em 2019", observa Edson Villar, lider de Consultoria em Cyber
Risk da Marsh para a América Latina.

Além disso, muitas organizacdes ainda lutam para entender, como parte de suas estratégias de
ciberseguranca, os riscos colocados por seus fornecedores e cadeias de suprimentos digitais.
Apenas 43% dos entrevistados afirmaram ter avaliado o risco dos seus fornecedores ou cadeias de
suprimentos.

O estudo aponta também outras constatacdes:

- Apenas 41% das organizacoes olham além da seguranca cibernética e do seguro para incluir suas
funcdes legais, de planejamento corporativo, financeiro, operacdes ou gerenciamento da cadeia de
suprimentos na elaboracdo de planos de risco cibernético;

- Quatro em cada dez entrevistados na regiao (41%) disseram que sua organizacao utiliza métodos
quantitativos para medir sua exposicao ao risco cibernético, o que é um passo fundamental para
entender como ataques cibernéticos e outros eventos podem gerar volatilidade. Trata-se de uma
melhora em relacdo a pesquisa de 2019, quando apenas trés em cada dez entrevistados (30%)
afirmaram que sua organizacao utilizava métodos quantitativos. As taxas de seguro cibernético
continuaram a subir, impulsionadas em grande parte pelo aumento continuo da frequéncia e
gravidade dos sinistros de ransomware, e muitas seguradoras tentaram apertar os termos e
condicdes de cobertura, especialmente em relacdo ao conflito na Ucrania.

- 63% das empresas da América Latina e do Caribe consideram que o Home Office os coloca em
risco de um ataque cibernético, sequido pelo uso de dispositivos méveis pessoais de funcionarios
(59%);

- Metade das empresas (50%) menciona que nao conseguem medir sua exposicao ao risco
cibernético devido a falta de talento dentro da organizacgao.

"Os riscos cibernéticos sdo onipresentes na maioria das organizacdes. Combater com sucesso as
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ameacas cibernéticas deve ser um objetivo em toda a empresa, destinado a construir resiliéncia
cibernética em toda a organizacdo, em vez de investimentos independentes em prevencdo de
ataques ou defesa cibernética”, afirma Villar. “Uma maior comunicacao entre as empresas pode
ajudar as organizacobes a fechar as lacunas existentes atualmente, aumentar a confianca e informar
melhor a tomada de decisdes estratégicas de modo geral em torno de ameacas cibernéticas",
acrescenta.

Nesse panorama, a Marsh e a Microsoft ressaltam que as empresas devem apostar em uma
estratégia de prevencao abrangente e bem definida para o risco cibernético. "As empresas devem
estruturar estratégias de ciberseguranca com senso de urgéncia, levando em conta que um ataque
cibernético é iminente, independentemente do ramo ou da industria, incluindo ndo apenas
iniciativas relacionadas a mitigacdo, mas também a transferéncia de risco através de seguros de
risco cibernético", complementa Villar.

El ransomware encabeza la lista de amenazas cibernéticas
Principales amenazas cibernéticas a la organizacion
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