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Os paises com melhores niveis de educacao em risco cibernético

Brasil na 422 posicao fica acima de paises como Argentina, México e China, segundo
relatdrio da consultoria Oliver Wyman. Suica, Cingapura e Reino Unido lideram o ranking

O Brasil estd na 422 posicdo do ranking de 50 paises avaliados com respeito ao nivel de
conhecimento atual sobre risco cibernético de suas populacdes e a relevancia das iniciativas para
promover educacao e treinamento sobre esse tipo de risco no futuro -- de acordo com o estudo
global Cyber Risk Literacy and Education Index (indice de Educacdo em Risco Cibernético),
produzido pela consultoria Oliver Wyman.

Para compor o ranking, a consultoria analisou cinco critérios: (1) a motivacao da populacdo em
geral em termos de boas praticas de seguranca cibernética; (2) politicas publicas para melhorar o
conhecimento em riscos cibernéticos; (3) como os sistemas educacionais abordam o tema; (4) as
estratégias das empresas para melhorar as habilidades em riscos cibernéticos de seus funcionarios;
(5) e a inclusao digital da populacao, principalmente os mais vulneraveis a esses riscos como os
idosos.

De acordo com o estudo, Suica, Cingapura, Reino Unido, Austrdlia, Holanda, Canada, Estonia, Israel,
Irlanda e Estados Unidos lideram o ranking. Além de terem uma boa pontuacdo em todos os fatores
analisados (por exemplo, uso de internet em escolas, pessoas certificadas em seguranca
cibernética e existéncia de politicas publicas relevantes), essas nacdes sdo as que melhor integram
o tema do risco cibernético em seus sistemas educacionais, no mercado de trabalho e em politicas
governamentais.

“O risco cibernético se tornou um problema ainda mais relevante dado o momento em que estamos
vivendo, com mais pessoas trabalhando a partir de suas casas e fazendo mais compras online --
atividades que, se realizadas sem boas praticas de seguranca, podem causar sérios problemas,
como, por exemplo, perdas financeiras.” diz Rodrigo Gouvea, diretor da area de Digital da Oliver
Wyman no Brasil. “Iniciativas amplas para conscientizacao da populacao sobre esse tipo de risco
sao fundamentais”, complementa.

Ainda segundo a consultoria, os paises incluidos no ranking foram selecionados de acordo com a
sua influéncia econdmica, politica, cultural ou militar na sua regiao; se sdo desenvolvidos ou estdo
em desenvolvimento econémico; se tem infraestrutura para acesso amplo a computadores;
disponibilidades de dados geograficos e pesquisas de opinido; e politicas publicas com
cronogramas de investimentos para educacao e seguranca digital.

Educacao cibernética é a prioridade do século XXI

O relatério enfatiza que embora quase 95% das questdes de seguranca cibernética possam ser
atribuidas a erros humanos, tais como clicar acidentalmente num link malicioso, a maioria dos
governos ainda nao investiu o suficiente para educar os seus cidadaos sobre esses riscos. Por isso,
a educacao sobre riscos cibernéticos, juntamente com a educacao financeira, € uma nova
prioridade do século XXI para governos, instituicdes educacionais, e empresas.

A educacao sobre riscos cibernéticos é um tema em evolucdo. Os paises que ocupam posicoes
inferiores necessitam de uma estratégia nacional voltada para o assunto. Algumas nacdes em
mercados emergentes estao apenas comecando a identificar essa questdo como uma preocupacao
nacional, destaca o relatério.

Ranking dos 50 paises
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Switzerland [1] Spain [26]
Singapore [2] Belgium [27]
United Kingdom [3] Japan [28]
Australia [4] Slovakia [29]
Netherlands [5] Saudi Arabia [30]
Canada [6] Ttaly [31]

Estonia [7] South Korea [32]

Israel [8] Russia [33]

Ireland [g] Lithuania [34]

United States [10] Slovenia [35]
Germany [11] Cyprus [36]
Denmark [12] Kuwait [37]
Sweden [13] Croatia [38]
Finland [14) Hungary [39)

France [15] Bulgaria [40]

New Zealand [16] Greece [41]
Czech Republic [17] Brazil [42]
United Arab Emirates [18] Romania [43]
Austria [19] Mexico [44]

Latvia [20] India [45]

Norway [21] Indonesia [46]
Poland [22] Argentina [47]
European Union [23] Turkey [48]
Qatar [24] China [49]

Portugal [25] South Africa [50]

Bl puBLIC MOTIVATION B GOVERNMENT POLICY B EDUCATIONAL SYSTEM LABOR MARKET Il POPULATION INCLUSIVITY

Fonte: Consultoria Oliver Wyman, em 14.03.2022.
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